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Orden INT/316/2011, de 1 de Febrero. ‘ -
Sobre funcionamiento de los sistemas de alarmas h

" Enlo que respecta a instalaciones y medidas de seguridad, se concreta:

- Quienes pueden realizar las mismas: Unicamente las empresas de seguridad autorizadas podran
realizar las operaciones de instalacion y mantenimiento de aparatos, dispositivos o sistemas de
seguridad y alarma, cuando éstos pretendan conectarse a una central de alarmas, centros de control o
de videovigilancia.

- Cuales deben ser las caracteristicas de los elementos que las integran (Normas UNE-EN 50xxx) y
los contenidos y especificaciones de los proyectos de instalaciéon (Norma UNE-CLC/TS 50131-7).

- Se determinan los diferentes Grados de Seguridad (desde el 1 hasta el 4), que estan determinados
por el valor a proteger y por la capacidad técnica de los intrusos para intentar eludir y sabotear los
sistemas.

- En qué deben consistir las preceptivas revisiones de mantenimiento de los sistemas.

- Se establecen los pasos a seguir o protocolo de actuacion para considerar que una alarma esta
correctamente verificada, tanto por medios técnicos como humanos, y pueda ser comunicada a las
Fuerzas y Cuerpos de Seguridad.

- Se establecen los plazos de adecuacién de aquellos sistemas que fueron instalados antes de la fecha
de entrada en vigor de la presente Orden.

- Formacién del personal.
Principales consideraciones al respecto
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Num. 42 Viernes 18 de febrero de 2011 Sec.l. Pag. 18325

CAPITULO V
Formacién del personal
Articulo 18. Personal para el servicio de verificacion de alarmas.

Las empresas de seguridad responderan de que los vigilantes de seguridad encargados
de |a verificacion personal de las alarmas cuenten con una formacion especifica para este
tipo de servicios, de acuerdo con lo establecido a este respecto en la normativa sobre
personal de seguridad privada, impartida en centros de formacion autorizados.

Articulo 19. Personal de instalacién y mantenimiento.

Las empresas de seguridad responderan de que, la formacion de los responsables de
los proyectos de instalacién elaborados, asi como la de los técnicos y operarios encargados
de su ejecucion, implique el conocimiento exhaustivo del contenido de las Normas UNE-EN
50131 y siguientes, de forma que cualquier instalacion de seguridad se ajuste a lo
establecido en ellas.

Articulo 20. Personal de centrales de alarmas. E

Las empresas de seguridad responderan de que la formacién de los operadores y
demas personal dedicado al tratamiento de las sefiales de alarma que reciban las centrales,
procedentes de los sistemas conectados a ellas, cuenten con una formacion tecnica y
operativa especifica, que les permita cumplir, como minimo, con los procedimientos de
actuacion exigidos en esta Orden.
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Comentario acerca de la ley OMNIBUS = =

f) Tipo F: Instalaciones de infraestructuras de telecomunicacién de nueva generacion
y de redes de telecomunicaciones de control, gestién y seguridad en edificaciones o
conjuntos de edificaciones.

Definicion: Instalaciones, incluida su puesta a punto y mantenimiento, de infraestructuras
de telecomunicacion en edificaciones o conjuntos de edificaciones ejecutadas mediante
tecnologias de acceso ultrarrapidas (fibra optica, cable coaxial y pares trenzados categoria 6 o
superior), e integracion en las mismas de equipos y dispositivos para el acceso a los

”E BOLETIN OFICIAL DEL ESTADO "EE‘ servicios de radiodifusién sonora y television, sistemas de porteria y videoporteria
Nam. 109 Miércoles 5 de mayo de 2010 sec.t. Pag.aoras  €lectronicas, sistemas de videovigilancia, control de accesos y equipos técnicos electronicos
de seguridad excluida la prestacion del servicio de conexion a central de alarmas, asi como

I. DISPOSICIONES GENERALES de redes, equipos y dispositivos para la gestion, control y seguridad que sirvan como soporte

a los servicios ligados al Hogar Digital y su integracion con las redes de telecomunicacion.

MINISTERIO DE INDUSTRIA, TURISMO Y COMERCIO Equipamiento: Las empresas instaladoras que trabajen este tipo de instalaciones

7133 Orden ITC/1142/2010, de 29 de abril, por la que se desarrolla el Reglamento deberan disponer, como minimo, de los equipos de rango de medida y precision adecuados
lad dela tividad de instalaciéon y mantenimiento de equipos y sistemas . - - " b . . .
de i6n, aprobado por el Real Decreto 244/2010, de 5 de marzo. que incorporen las funcionalidades de medida incluidas en los siguientes aparatos:

multimetro, medidor de tierra, medidor de aislamiento, medidor de intensidad de campo
con pantalla y posibilidad de realizar analisis espectral y medidas de tasa de error sobre
sefiales digitales QPSK y COFDM, simulador de frecuencia intermedia (5-2150 MHz),
medidor selectivo de potencia éptica y testeador de fibra éptica monomodo para FTTH,
equipo para empalme o conectorizacién en campo para fibra 6ptica monomodo y analizador/
certificador para redes de telecomunicacién de categoria 6 o superior.



Plazos de adecuacion de los sistemas =

Publicacion érdenes Ministeriales
en matetria de Seguridad Privada

Publicacion del Reglamento
de Seg. Privada

Parque instalado anteriormente ”E
a la publicacién de las O.M. de 2011 LEGISLACION CONSOLIDADA

Orden INT/316/2011, de 1 de febrero, sobre funcionamiento de los
sisternas de alarma en el dmbito de la seguridad privada.

Ministerio del Interior
«BOE» nim. 42, de 18 de febrero de 2011
Referencia: BOE-A-2011-3170

Adecuacion de equipos no certificados i i adslie o 6 degeaes s ®
segun normas UNE-EN de obligatorio Disposicion transitoria primera. Adecuacion de sistemas ya instalados.
cumplimiento Los sistemas de seguridad instalados y conectados a centrales de alarmas o a centros

de control, antes de la fecha de entrada en vigor de esta orden, en establecimientos
obligados y no obligados, tendran de plazo para adecuarse a lo dispuesto en los articulos 2 y
3 de esta orden hasta el 31 de diciembre de 2023.




Relacion de normas UNE-EN

EN50131 -1 EN50131 -3 | |EN50131 -5 EN50131 -6 || EN50131 —2 | |UNE-CLC/TSS0131-7
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Comentario acerca de las actualizaciones / modificaciones / derogaciones ‘ _i
de las Normas UNE-EN

UNE-EN 50131-1:2008 L UNE | Vigente15/04/2008
Sistemas de alarma. Sistemas de alarma contra intrusion y atraco. Parte 1: Requisitos del sistema
1] Leer
ICS ANULACIONES MODIFICACIONES
13.320/ Sistemas de alarma y de alerta Anulaa UNE-EN 50131-1 CORR:2004 Es modificada por UNE-EN 50131-1:2008/A1:2010
CTN Anulaa UNE-EN 50131-1:1998 Es modificada por UNE-EN 50131-1:2008/A2:2017

- : g ™ :
CTN108/SC 79/Sistemas de alarma Es modificada por UNE-EN 50131-1:2008/A3:2021

UNE-EN 50131-1 CORR:2004 3
Sistemas de alarma. Sistemas de alarma de intrusidn. Parte 1: Requisitos generales.
1] Leer
ICS ANULACIONES CORRECCIONES
13.320/Sistemas de alarma y de alerta AnulaaUNE-EN 50131-1 CORR:2003 Corrige a UNE-EN 50131-1:1998

Es anulada por UNE-EN 50131-1:2008
CTN

CTN 108/SC79/Sistemas de alarma
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Aprobacion del material = =

Cualquier elemento o dispositivo que forme parte de un sistema de alarma de los recogidos por la
normativa de seguridad privada, debera cumplir, como minimo, el grado y caracteristicas establecidas en la
Normas UNE-EN 50xxx que corresponda.

Los productos deberan estar fabricados con arreglo a las Normas y contar con la evaluacién de
conformidad de Organismos de Control acreditados.

MATERIELS DE SECURITE ELECTRONIQUES - DETECTION D' INTRUSION
EQUIPOS DE SEGURIDAD ELECTRONICA - INTRUSION

CERTIFICAT/CERTIFICADO N°123000-11
LL SECURITY UK LTD

HONEYWEI
Newhouse Industrial Estate
Motherwell IL!SSB
LANARKSHIRE
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Certificados de producto, consideraciones a tener en cuenta
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Caractéristiques certifiées essentielles / Caracteristicas esenciales certificadas

Boucliers / Escudos : 3

MATERIELS DE SECURITE ELECTRONIQUES - DETECTION D’INTRUSION
EQUIPOS DE SEGURIDAD ELECTRONICA - INTRUSION

CERTIFICAT/CERTIFICADO N°123000-10

HONEYWELL SECURITY UKLTD
Newhouse Industrial Estate
Motherwell ML15SB
LANARKSHIRE - SCOTLAND
est autorisée 3 apposer les marques NF et A2P sur le produit selon les conditions définies dans le référentiel de certification
NF324-H58 (rév. 20)/ Se autoriza 2 poner fas marcas NF y A2P en el producto que se indica a coninuacion segin las condicionss definidas en ef
referencial de cedificacion NFI24-H38 frev. 20) -

Niveau de sécurité

Nivel de Seguridad Grade | Grado : 3
Liaisons avec la centrale Filaire
Enlaces con la panel de alarma Cableada

Classe d’environnement

Clase medioambiental .

[
Marque commereiale / Marca comercial - HONEYWELL
Référence commerciale / Modelo : cPo3T
R Clavier
Type de produit | Gama de producios . Teciago
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que le produit désigné est conforme sux normes listées sur le présent ceriificat, telles que spécifiées dans le référentiel de
certification NF 324 — H 58,

gue ef producto designado cumpla con las normativas listada:

que le systéme qualité de la société a été évalué conformément au référentiel de cerfification NF 324 — H 58
que el P NF324-HS8

certifiées !

o .
R—— Boucliers / Escudos : 3
Nl e Segunkied Grade / Grado: 3
Liaisons avec la centrale Filaire
Enlaces con fa pansl oe alama
Classe d'environnement Py
Ciase medoarbiental

fon NFI24-HS8 ,

s e (€ @D

Grado de seguridad.
Clase ambiental:

. Clase Il — instalados en interior sin temperatura fija.

Clase IV — instalados en exterior sin temperatura fija.

EM 50131-2-4:2008
Grade 3. Class ||

Made
i

[ syminése ses normes produis appiiauées e se |
l EN 50131-1 : EN 501313 |

Ce produit est conforme associé sux centrales certifiées NFSA2P et est de nivesu Oe sécurité supérieur ou égel sux cent

suxquelles i est associé. Sa référence figure sur les certificats des centrales.

Euemdwmmaummummm mlummmmur&nmdw«wamucwammmamm
los paneles.

C! certificat n'est valable que sous r!um des résultats des contrles effectués par AFNOR Certification et CNPP Cert)

vent prendre toute sanction ent aux régles générales de la marque NF, au référentiel général HO de la marque A7)
au rerereml ﬂe centification NF 324 - H 58. EHE
los controles reaii; por AFNOR Gartification y

con fas reglas gend)
de la marca NF,

v de cenifcaciin NFI24-HS8.

Co cartificat est valable Jusqu'su 18712026, Este ceriicads o3 moa hasta 1RAVTIZ026.
Il annule et remplace at antérieur. Este certic: pi:

Date de prise deflet, le 19/07/2023

Date 0e prse dleflet, la 19/07/2023

Ce certificat est valable jusqu’au 18/07/2026. Este certificado es valido hasta 18/07/2026.
i annuie el EMmpiace WUl ceriiicat anieiieur. £se

anurd y rtificado anterior.

Date de prise d'effet, le 19/07/2023

Date de prise d'effet, le 15/07/2023

Julie c phe'BODIN tofrac

Di | d’AFNOR Certification AT TN T8 Directeur CNPP Cert.

General Manager oTMFNOR Certification "!\Aanagsr of CNPP Cert.
DE PRODUITS
ET SERVICES
AcomIoN
N 5.0547

. Ce document comporte 1 page/ Este documento contiene una pégina (MCP F 16-13 M-04/2023) Page 1 spebie

dapenble sur
<o b

EOL ON
Ok oFF

v 33 armaly va avmalsa 4 A EER

Vo =
sofrac Julies ] % Cflﬁfu
Di &’AFNOR Certification s Directeur CNPP Cert.
General Manager Geriifcation  Manager of CNPP Cert

decision del fabricante (obsolescencia,

Periodo de validez. Si un equipo certificado no se recertifica por
linea de producto

sustitutiva), no sera necesaria su sustitucion durante su vida util

de funcionamiento.



Adecuacion de sistemas 4,solo se trata de esto? ‘

SISTEMA NO CERTIFICADO




UNE CLC/TS 50131-7 V2

Referencia para el disefio de sistemas anti — intrusion

I

LEGISLACION CONSOLIDADA

Orden INT/316/2011, de 1 de febrero, sobre funcionamiento de los.

sistemas de alarma en el ambito de la seguridad privada.

Ministerio del Interior

«BOE» nim. 42, de 18 de febrero de 2011

Relaciéon de Normas UNE o UNE-EN que de aplicacién en los
de alarma
Denominacién ]
temas de alarma. Parte 4: Companbuhdad electromagnética Norma de familia de producto: Requisitos de inmunidad para
nponentes de si de dei dios, intrusion y alarma social.
temas de alarma. Parte 4: Compatibilidad electromagnética. Norma de familia de producto: Requisitos de inmunidad para
nponentes de si de ion de it ios, intrusién y alarma social.

temas de alarma. Parte 4: C Norma de familia de producto: Requisitos de inmunidad para
nponentes de sistemas de deteccion de incendios, intrusion y alarma social.

temas de alarma. Parte 5: Métodos de ensayo ambiental.

temas de alarma. Sistemas de alarma contra intrusion y atraco. Parte 1: Requisitos del sistema

Referencia: BOE-A-2011-3170 temas de alarma. Sistemas de alarma contra intrusion y atraco. Parte 1: Requisitos del sistema.
temas de alarma. Sistemas de alarma de intrusion y atraco. Parte 2-2: Detectores de intrusion. Detectores de infrarrojos pasivos.
temas de alarma. Sistemas de alarma de intrusion y atraco. Parte 2-3: Requisitos para de mi
TEXTO CONSOLIDADO temas de alarma. Sistemas de alarma de intrusion y atraco. Parte 2-4: Requisitos para detectores combinados de infrarrojos pasivos
Ultima modificacion: 09 de septiembre de 2020 icroondas.
UNE-EN. 5013125, 2009 ::j;:;a; icit:’:larma. Sistemas de alarma de intrusion y atraco. Parte 2-5: Req para com de infrarrojos pasivos
UNE-EN. 50131-2-6. 2009 Sistemas de alarma. Sistemas de alarma de intrusion y atraco. Parte 2-6: Contactos de apertura (magnéticos).
50131-3. 2010 Sistemas de alarma. Sistemas de alarma de intrusion y atraco. Parte 3: Equipo de control y sefializacion.
50131-4. 2010 Sistemas de alarma. Sistemas de alarma de intrusion y atraco. Parte 4: Dispositivos de advertencia.
Anomalias detectadas | 50131-5-3. 2005 ilzti:xcsugs;?ma Sistemas de alarma de intrusion. Parte 5-3: Requisitos para los equipos de N que usan de
T » Sistemas de alarma. Sistemas de alarma de intrusion. Parte 5-3: Requisitos para los equipos de int i6n que usan de
50131-5-3, 2005/A1:2008 tadichracuencia.
50131-6. 1999 Sistemas de alarma. Sistemas de alarma de intrusion. Parte 6: Fuentes de alimentacion.
w s s < ¥ E 50131-6. 2008 Sistemas de alarma. Sistemas de alarma de intrusion y atraco. Parte 6: Fuentes de alimentacion.
» No realizar los proyectos de instalacién o realizarlos sin ajustarse a la 50131-8. 2008 Sistemas de alarma. Sistemas de alarma de intrusion y atraco. Parte 8: Si #ivos de niebia de
Norma UNE-CLC/TS 50131-7 (art. 4.1 Orden INT/316) UTS. 50131-2-2. 2005V2  Sistemas de alarma. Sistemas de alarma de intrusion. Parte 2-2: Requisitos para los detectores de infrarrojos pasivos.
WTS. 50131-2-3. 2005Vv2 Sistemas de alarma. Sistemas de alarma de intrusion. Parte 2-3: Requisitos para de
TS, 50131-24. 2005 V2 311»?3: :Se alarma. Sistemas de alarma de intrusion. Parte 2-4: Requisitos para los detectores comblnados de infrarrojos pasivos y de
TS, 5013125 2005 V2 El;ls;asr:snxaﬁ: alarma. Sistemas de alarma de intrusion. Parte 2-5: R para los s de jos pasivos y
UNE-CLC/TS. 50131-2-6. 2005V2  Sistemas de alarma. Sistemas de alarma de intrusion. Parte 2-6: R« para de ap (magnéticos).
JORNADA VIRTUAL MARZO 2021 UNE-CLCITS. 50131-3. 2005V2  Sistemas de alarma. Sistemas de alarma de intrusion. Parte 3: Equioo de control v sefalizacié
Inspector Juan Campaia Santiago UNE-CLC/TS. | 50131-7. 2005V2  Sistemas de alarma. mumummnmum
UNE-EN. 50132-1. 2010 Sistemas de alarma. Sistemas de vigilancia CCTV para uso en apli idad. Parte 1: Req del sistema.
UNE-EN. 50132-2-1. 1998 Sistemas de alarma. Sistemas de vigilancia CCTV para uso en aplicaciones de segundad Parte 2-1: Camaras en blanco y negro.
UNE-EN. 50132-4-1. 2002 Sistemas de alarma. Sistemas de vigilancia CCTV para uso en aplicaciones de seguridad. Parte 4-1: Monitores en blanco y negro.
UNE-EN. 50132-5. 2002 Sistemas de alarma. Sistemas de vigilancia CCTV para uso en aplicaciones de seguridad. Parte 5: Transmision de video.
UNE-EN. 50132-7 CORR. 2004 Sistemas de alarma - Sistemas de vigilancia CCTV para uso en aplicaciones de seguridad. Parte 7: Guia de aplicacion.
UNE-EN. 50132-7. 1997 Sistemas de alarma. Sistemas de vigilancia CCTV para uso en aplicaciones de seguridad. Parte 7: Guia de aplicacion.
UNE-EN. 50133-1 CORR. 1998 Sistemas de alarma. Sistemas de control de accesos de uso en las aplicaciones de seguridad. Parte 1: Requisitos de los sistemas.
UNE-EN. 50133-1/A1. 2004 Sistemas de alarma. Sistemas de control de accesos de uso en las aplicaciones de seguridad. Parte 1: Requisitos de los sistemas.

Nuevos sistemas / Adecuacion de sistemas



UNE CLC/TS 50131-7 V2 ‘
Referencia para el disefio de sistemas anti - intrusién




Propuesta de diseno del sistema, determinar grado de seguridad

&) SEGURPRI

Monografico N° 13 Octubre 2011

PREGUNTAS MAS FRECUENTES (F.A.Q.)
ORDENES MINISTERIALES

Desde Ia publicacion en el Boletin Oficial del Esta-
do, el pasado 18 de febrero, de las cinco nuevas orde-
nes ministeriales, muchas han sido las preguntas pian-
teadas a esta Unidad Central de Seguridad Privada por
parte de empresas, asociaciones, sindicatos, personal,
etc., bien sobre dudas, aclaracién, o interpretacion del
articulado de las mismas

Comisaria General de Seguridad Ciudadana

Con las respuestas que a las mismas se han reali-
zado, se han elaborado el presente monografico de SE-
GURPRI, esperando que sirva de ayuda y referencia
para el resto del sector de seguridad privada.
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UNIDAD CENTRAL DE SEGURIDAD PRIVADA

20.- ;Sera obligatorio el elaborar un proyecto de instalacion en todos los clientes, sean obligados
0 no, siempre que se vayan a conectar?

Conforme a lo previsto en el articulo 42 del Reglamento de Seguridad Privada y el articulo 4 de la Orden
INT 316/2011, el proyecto de instalacién es obligatorio para todos los sistemas que vayan a conectarse a
la Central de Alarmas o a un centro de control o de videovigilancia, independientemente de que sean o no
establecimientos obligados a adoptar medidas de seguridad especificas.

12.- ; Como definir el Grado de seguridad de una instalacion?, ;quién define los parametros para
las de Grado 3? ;Sdlo los instaladores con el estudio de seguridad o interviene la policia en algun
proceso?

Los grados de seguridad de las instalaciones, en los distintos tipos de establecimientos o locales, vienen
recogidos en el articulo 2 de la Orden INT 316 de 2011, diferenciando el grado 4 para la infraestructuras
criticas, el Grado 3 para los establecimientos obligados, y el 2 para el resto de sistemas que se pretendan
conectar a una central de alarmas.

Respecto a la posible intervencion de las unidades territoriales de seguridad privada en los proyectos de
instalacion, es un aspecto que recoge el articulo 42.2 del Reglamento de Seguridad Privada cuando
habla de “proyectos de instalacion, con niveles de cobertura adecuados a las caracteristicas arquitectoni-
cas del recinto y del riesgo a cubrir, de acuerdo con los criterios técnicos de la propia empresa instaladora
y. eventualmente, los de la dependencia policial competente, fodo ello con objeto de alcanzar el maximo
grado posible de eficacia del sistema, de fiabilidad en la verificacion de las alarmas, de colaboracion del
usuario, y de evitacion de falsas alarmas”.

Por otra parte es muy importante el estudio en los proyectos de instalacion a través de la Guia de aplica-
cion de la norma UNE EN-50131-7, que nos va a determinar segun el riesgo, el Grado de aplicacién en
cada caso, que como minimo sera siempre el exigido en la Orden mencionada.




UNE CLC/TS 50131-7 V2 — Propuesta de diseno del sistema ‘

sl Estudio de emplazamiento, riesgo

Estudio de emplazamiento, otras
influencias

PROCESO

Propuesta de diseno del sistema




Analisis de riesgos para determinar el grado de seguridad
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= Se debera presentar al cliente una propuesta de disefno, donde se determinara el grado de seguridad requerido,
asi como la seleccion de los componentes que satisfagan el grado y la clase ambiental apropiados, debiéndose

prestar especial atencion a la necesidad de reducir al minimo la generacion de falsas alarmas
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Grados y clasificacion ambiental segun UNE CLC/TS 50131-7 V2 ‘ =

= Estructura de Grados:

= Grado 1, riesgo bajo: se esperan intrusos que tengan poco conocimiento de los sistemas de seguridad y dispongan de una gama
limitada de herramientas facilmente disponibles.

= Grado 2, riesgo bajo a medio: se esperan intrusos que tengan un conocimiento limitado de los sistemas de seguridad y con uso de
una gama general de herramientas e instrumentos portatiles.

= Grado 3, riesgo medio a alto: se esperan intrusos familiarizados con los sistemas de seguridad y que tengan una gama amplia de
herramientas y equipo electronico portatil.

= Grado 4, riesgo alto: se esperan intrusos con capacidad o recursos para planificar una intrusién con detalle y que tengan una gama
completa de equipos, incluyendo medios de sustitucion de componentes vitales del sistema contra intrusion.

= Clasificacién ambiental:
= Tipo I: Interiores, pero restringido a ambiente residencial / de oficinas.
= Tipo ll: Interiores en general (areas de ventas, tiendas, restaurantes, escaleras, areas de fabricacién, ensamblaje, almacenes).

= Tipo lll: Exteriores pero resguardados de la lluvia y el sol directos, o interiores con condiciones ambientales extremas (plantas de
garaje, cobertizos, muelles de carga).

= Tipo IV: Exteriores en general. Grado de Seguridad Clase ambiental

|




UNE CLC/TS 50131-7 V2 — Planificacion de la instalacion ‘

sl Estudio técnico

Propuesta de diseno del sistema
modificada

Plan de instalacion




Estudio técnico ‘ =

= Para estar seguros de que el Sistema de Seguridad proporciona y es coherente con las caracteristicas detalladas en la
propuesta de disefio, diferentes cuestiones se deben considerar durante el estudio técnico:

EQUIPOS DE CONTROL Y SENALIZACION,

[Nzigigngg:ggéc":ms CONSIDERACIONES SOBRE LOS FUENTES DE ALIMENTACION, SISTEMAS

~ INALAMBRICAS DETECTORES SEGUN SU TECNOLOGIA DE TRANSMISION DE ALARMAS,
DISPOSITIVOS DE AVISO

En la propuesta de diseio



Comentarios acerca del estudio del emplazamiento de los detectores

El objetivo de la siguiente tabla es proporcionar una guia i

al disenador respecto al tipo de intrusion que puede R yhares 5 Mognético
esperarse en los distintos puntos de las instalaciones e ¢t | Skmice. nersiol Rotos Se ekl
SUpeersadaS. Atrapado L] Yolumétrco
> T Especiol consideracion s Sismico, Detector Exterior. Pulsaodor
| Niveles de supervision I
| A considerar | Gradel | Grdez | Gradez | .]::’:?*f-q—;*]
Puertas perimetrales o o oP opP
Dtras aberturas (8] op oP
Paredes P
Techos y tejados P
suelos P - L ’—'l——4
sala T T i - 2
Ohjeto [alto riE:gD] 5 5 = y
O =Abertura, P =Penetracion, T=Atrapado,
5= 0bjeto que requiere especial consideracion

= Esta guia no debe considerarse como una lista

h ti d tod | stod q int .y Ruta de entrada y salida T Volumétrico
ex a,us Iva de 1odos los meto OS. . e in I'US_IOHI que Zona de ventas T Volumétrico
podrian darse, puesto que las condiciones variaran de s
. . . Zona de taller T Volumeétrico
unas instalaciones a otras. Puede ser necesario o )
. .. ., P Zona administrativa T Volumetrico
considerar la prestacién de supervisiéon contra métodos ) - -
. <. L. Almacén T/0 Volumétrico / Magnético
de intrusién no contemplados en la tabla. Similarmente, . BN !
. . L. Escaparates, zona de exposicién N Microfénico - rotura de cristal
puede haber circunstancias en las que el disefiador Puertas y clermes metdlicos o Magnéfico
nsider rmin mé intrusién n
considere que dete ados étodos de trusio © Recinto caja fuerte y caja fuerte T/0/8 Volumétrico / Magnético / Sismico

son aplicables a todas las instalaciones supervisadas o
parte de ellas.




-
Plan de instalacién / propuesta modificada = =

= EIl plan de instalacion debe basarse en la propuesta de disefio y considerar los aspectos identificados en el estudio de la
preinstalacion.

= Se debe especificar donde se va a colocar cada componente y como debe emplazarse.

= Se deben especificar los detalles de las interconexiones requeridas y, si fuera cableado, también los tipos de cables y la ruta de
éstos.

= Puede ocurrir que haya que realizar una modificacién en la propuesta, bien por necesidades del cliente, bien porque en el
estudio de preinstalacién se vea que es necesario. Cualquier cambio debe ser consensuado con el cliente y quedar registrado.
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UNE CLC/TS 50131-7 V2 — Instalacion del sistema ‘

Proceso de instalacion

L= [nspeccion, ensayo Yy recepcion

Documento “Tal como se instald”




‘
Documento “tal como se instald” h

= Debe ser un registro preciso del sistema de seguridad, incluyendo toda la informacion relativa al equipo instalado y a
su emplazamiento. Debiéndose reflejar cualquier cambio que se hubiera realizado durante el proceso de instalacion si
se hubiera considerado necesario.

= Si correspondiera por el tamafio y la complejidad del sistema de seguridad, este documento deberia incluir también
detalles de todos los tipos de cables utilizados y sus canalizaciones.

= Cuando se declare que el sistema de seguridad o cualquiera de sus componentes cumplen con cualquier legislacion,
reglamento, o especificaciones nacionales o europeas, todas estas declaraciones deben incluirse en el certificado de
conformidad.

= |nstrucciones de funcionamiento del sistema, con suficiente nivel de detalle para reducir al minimo la posibilidad de
operacién incorrecta: cuestiones a tener en cuenta a la hora de conectar el sistema, detalle de los diferentes procesos
(conexiones, desconexiones, anulaciones de zona, procedimientos de prueba, ...). Asi como alguna operativa concreta
que especifique el fabricante de los equipos.

= Datos de la empresa instaladora.

= Datos de la empresa de mantenimiento.

= Datos de la central receptora de alarmas.

» Datos de la empresa encargada de acudir a la atencion de las alarmas.

= Detalles sobre todos los procedimientos relativos a la verificacion de las alarmés:
= Instrucciones y documentacidén necesaria en cuanto a los procesos de verificacion.

* No informar a los usuarios del funcionamiento de los sistemas y el nimero
de revisiones preceptivas, ni incluir en contrato el nimero de
mantenimientos que se contratan

Anemalias detectadas



Mantenimiento de los sistemas
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Mantenimiento de los sistemas
Ejemplos de acciones a realizar

|INSTALACION:

|eecHA: |

VERIFICAC NTENIMIENTO PRESENCIAL

|EQUIPOS Y COMPROBACIONES A REALIZAR

|_ups. | reauzaoo |

CENTRAL DE INTRUSION

« Estado y funcienamiento del témper (grados 2y 3) y del posible despegue (grado 3).
* Estado de los elementos de cierre del panel (bisagras, tornilles, ...).

* Aspecto general del interior (conexiones, cableado, .).

+ Alimentacién (realizor procesos indicados en apartade "fuentes de alimentacién”.

Sl

FUENTE/S DE ALIMENTACION

* Verificar suministro de C.A. y toma de tierra.

« Verificar tension en las salidas ouxiliares.

+ Desconectar A.C., verificar funcionamiente y tensién de las baterias (aprox. 12Vec +/- 5%).

» Verificar tensién de carga de las baterias (aprox. 13.8Vcc +/- 5%)

* Antigiedad de las baterias (sustituir si es mas de 6 afios).

* Provocar un fallo de C.A. y reponerlo tras 1 minute (o el tiempo programado come notificacién de folle en el panel).
* Provocar un fallo de baterias y reponerlo tras 1 minuto.

* Comprobar sefializacion de las averias en local (teclado/s) y las transmisiones de alarma a la C.R.A., asi come las
restauraciones, comparando la informacién facilitada por la C.R.A. con el registro de incidencias del panel.

COMUNICACIONES - ViA PRIMARIA

* Prevocar una © mas alarmas y comprobar el correcto curso de la llamada a la CR.A.

» Observar que el tiempo de comunicacién sea correcio.

» Desconectar A.C., verificar funcicnamiento y tensidn de las baterias (aprox. 12Vec +/- 5%).

COMUNICACIONES - ViA/S DE BACKUP

via de comunicacion alternativa.

* Provocqar algunas alarmas y comprobar que son debidoamente transmistidas por la via/s alternativals.
» Reconectar la vio primaria.

« Desconector la via de comunicacién primaria y comprobar que, al cabo de un cierto tiempo, su fallo es comunicado por la

TECLADO/S

« Comprobar el display, teclas y el zumbader interno.

* Ver el estado del tamper de apertura (grados 2y 3) y el antidespegue (grade 3).
» Verificar posibles problemas de funcionamiento preguntando a los usuarios.

DETECTORES, DIFERENTES TECNOLOGIAS

+ Comprobar la cobertura de los detecores veluméiricos y el funcionamiente de los elementos que exijon una activacion

manual.

¢ Comprobar que los posibles cambios en la distribucién del mobiliario, material olmacenado, carteles colgantes, etec... no

afecten a la cobertura de los deteciores de movimiento.

* Poniendo el sistema en modo test, comprobar mediante el zumabaodr del teclado v la posible ayuda de un colaborador, la

correcto activacion de todos ¥ cada uno de los elementos que puedan ser examinados por este medio (volumeétricos,

L___ Jcontactos magnéticos, pulsadores de atraco,
+ Comprobar el resto de elementos mediante el procedimiento mas adecuado: sismicos (herramienta de prueba especifica o

[ |percusién), inerciales (percusidn), rotura de cristal (herramienta especifica de test), ...

+ Con el sistema desarmado, comprobar aleatoriamente lo activacién del tdmper de algunocs detectores (grodos 2y 3) y la

transmisién de estas incidencias a la C.RA.

* Enmascarar los detectores volumétricos de este tipe (grado 3) y comprobar su reaccidn y la transmision de esta incidencia

cloC.RA.
—— | Verificar la activacién de los elementos comprobados mediante el registro de incidencias del sistema.
DETECTOR VOLUMETRICO SELEC
DETECTOR VOLUMETRICO D.T. ANTIMASKING SELEC
CONTACTO MAGNETICO SELEC
| DETECTOR DE ROTURA DE CRISTAL SELEC
DETECTOR INERCIAL SELEC
[ DETECTOR SISMICO SELEC
PULSADOR DE ATRACO SELEC
DETECTOR DE EXTERIOR SELEC
OPERATIVA HABITUAL
* Armar el sistema (esta accién deberia llevarla a cabe alguno de los usuarios habituales con su cédigo). Si estan habilitadas
particiones, areas o grupos, esta accién se deberd realizor por cadae una de ellas. Comprobar la duracién de los tiempos de SELEC

salida.

+ Generar una alorma de robo y comprobor la activacién de la/s sirenals.




A MEDIDA QUE LOS EDIFICIOS SE
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LOGISTICA
El hackeo informatico amenaza al sector de
la logistica

https://logistica.cdecomunicacion.es/noticias/sectoriales/55433/hackeo-
|nformat|co -amenaza-logistica

LA NUEVA ESPANA

Por qué los hospitales son el nuevo objetivo
de los ciberdelincuentes y cémo afecta a los
pacientes?

https://www.lne.es/salud/quia/2022/10/01/hospitales-son-nuevo-objetivo-
ciberdelincuentes-76381568.html

ADMINISTRACION PUBLICA DIGITAL
Las administraciones publicas son objetivo
prioritario de los Ciberataques

https://administracionpublicadigital.es/actualidad/2023/10/las-administraciones-
publicas-son-objetivo-prioritario-de-los-ciberataques

A, Ty T LT D

/ DIARIO DE SEVILLA
Las estafas informaticas casi duplican ya a
los robos convencionales en Sevilla

https://www.diariodesevilla.es/sevilla/estafas-informaticas-duplican-robos-
Sewlla 0 _1854115168.html
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HISCOX
El 54% de las empresas espaiolas del sector
retail reconocen haber sufrido algun

- B hitps://www.hiscox.es/el-54-de-las-empresas-espanolas-del-sector-retail-
. ‘ 4# ﬂ - . e reconocen-haber-sufrido-algun-ciberataque
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expone-datos-bancarios-clientes-20231010101627.html
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EUROPA PRESS

~ Air Europa sufre un ciberataque que expone
M datos bancarios de clientes y aconseja

cancelar tarjetas

https://www.europapress.es/economia/noticia-air-europa-sufre-ciberataque-

B

LOSNEGOCIOS.ES

Joyerias Rabat se enfrenta al peor ataque

cibernético de su historia

https://www.losnegocios.es/joyerias-rabat-enfrenta-peor-atague-cibernetico-

historia_102984.htm

- e

* . EL CONFIDENCIAL
4 Un grupo “hacker” bloquea durante horas

oo
' las paginas web de bancos espanoles
https://www.elconfidencial.com/empresas/2023-07-21/grupo-hacker-bloquea-

horas-paginas-web-bancos-espanoles_3704704/
—— \‘\\
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CONTEMPLAR EL CIBERATAQUE EN LOS ANALISIS DE RIESGOS




Honeywell

ALGUNOS ASPECTOS CLAVE EN EL DISENO
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Sistemas contra intrusion
Proteccion ante ataques externos

I

|Tipo de ataque

Explicacion

Ataque de intermediario

Ataque de escalada de privilegios

Es un ataque en que el atacante transmite en secreto y posiblemente altera la comunicacién entre dos
partes que creen que se estan comnicando entre si.

Ataque de pishing

Es el acto de explotar un error, un fallo de disefio o una supervision de la configuracién en un sistema
operativo, o una aplicacidn de software, para obtener un acceso elevado a los recursos que
normalmente estdn protegidos frente al acceso por parte de una aplicaicon o usuario.

Ataque de sniffing

Es un intento de obtener informacidn sensible, al fingir el atacante que es una entidad confiable en
una comunicacion electrénica.

Ataque de reproduccion

Consiste en la lectura no autorizada de informacidn que se transmite o almacena normalmente en
texto sin formato.

Ataque de keylogging

Es una forma de ataque a la red en el que una transmisién se repite o retrasa de forma maliciosa o
fraudulenta.

Ataque por fuerza bruta

Es la accién de grabar o registrar de manera encubierta las teclas que se pulsan en un teclado, de
manera que puedan ser reproducidas posteriormente sin el conocimeitno del usuario.

Ataque de denegacion de servicio

Consiste en multiples intentos de adivinar las credenciales de acceso de un usuario vaélido.

Ataque de denegacién de servicio distribuido

Ataque DoS, implicainundar la maquina o el recurso objetivo con solicitudes supérfluas en un intendo
de sobrecargar el sistema e interrumpir el funcionamiento normal.

Atagque de malware

Ataque DDoS, es un ataque de denegacidn de servicio por parte de mas de una fuente.

Exploit de raiz

Consisten en laintroduccion de software hostil o intrusivo, incluyendo virus de ordenador, gusanos,
troyanos, rasonware, spyware, adware, scareware y otros programas intencionalmente dafiinos con la
intencion de interrumpir el funcionamiento normal de sistema operativo y/o interceptar la
fuincionalidad de aplicaciones legitimas.

Ataque de ingenieria inversa

Consiste en obtener el acceso al sistema operativo subyacente.

Es un intento de descubrir las vulnerabilidades y debilidades del sistema rompiendo la estructura de
una aplicacion legitima.

Amenazas habituales a la seguridad cibernética



Proteccién ante ataques externos ‘ -
Ejemplo paneles MAXPRO Intrusion h

ISOM, cifrado asimétrico punto a punto
comprobacion de certificacion bidireccional de clave
publica / privada TLS 1.2

SERVICIOS CLOUD
MPC Web cifrado punto a punto
usando HTTPS, TLS 1.2

Azure

a : ml Microsoft
L

Certificado PKI emitido
por Honeywell para desarrolladores de CRA,s
(expira cada 2 afos)

........................................................... : Clave publicalprivada con : : S E—
CENTRAL RECEPTORA : Certificados de dispositivos IB2
DE ALARMAS unidireccionales validados

— — ==

INSTALACION :




Alimentacion del sistema ‘ =
Determinar capacidad de baterias y la necesidad de alimentadores auxiliares

Claves para el calculo:

= Numero de elementos de consumo continuo (necesitan 12Vcc para su funcionamiento) que son capaces de alimentar el
panel de intrusion y las fuentes de alimentacion auxiliares si fueran precisas.

= Determinar fuente/es de alimentacion en el caso de que se necesitaran.
= Calcular baterias de respaldo atendiendo a normativa.

Bateria
de respaldo

Bateria
de respaldo

220Vac

220Vac




UNE-EN 50131-1:2008/A3:2021 Requisitos del sistema .
Fuentes de alimentaciéon ﬁ

Duracidon minima de la fuente de alimentacion de emergencia

Tipo A 12 horas 12 horas 60 horas 60 horas |
TipoB 24horas _ 24horas  120horas 120 he Honeywell
|ree. | |pescripcion | | Consumo (mA) | | Total Consumo (ma) |
Para las fuentes de alimentacion del tipo Ay B en los sistemas de grados 3y [commo ] [ % ] [Unidades| Consumo |
cuando se notifica un fallo en la fuente de alimentacidn primaria a un centrc |#eeze Fonel serle 2000 20 238 T 238 AHShotiiel o (Bl TAANY 70
MPIP3000 Panel serie 3000 270 286,2 0 0 Autonomia horas (Bat 10Ah) 17,67|
reception de alarmas o a otro centro de control remoto, laduracionde la  @&as |  [eos oo % o L1 o Avtonomia horas (8o 74h) 12,9
. .’ . . . MPIKTSMF Teclade proximidad Mifare 110 116.6 0 0
alimentacion de emergencia puede reducirse ala mitad mrioct Mo Socimes w© s o o
MPIECP4 AGdulo 4 relés 1 15.9 ( ]
MPIEIOS4E ;xpdonmr de zonas 32 a‘;w g 74,2
Para las fuentes de alimentacidn del tipo Ay B, cuando se proporciona una Lo zaurospeconmer | sz |
. ., . . . . L. DT8016AF4 Detector volumétrico Grado 3 ) 9,54 12 114,28 [ consumo maximo salidas |
fuente de alimentacidn primaria complementaria, con cambio automatico e [ssssoo Defoctorvohmetico Grodo 3 s o >
. ., . . . ., . . DT8320AF4 Detecior volum. 350° Grado 3 15 15.9 0 )
la fuente de alimentacidn primariay la fuente de alimentacidn primaria DIBOTeAR-SN|  [Defector volumeirico Grado 3 V-Plex Z 424 B o
DT8320AF4-SN Detector volum. 360° Grado 3 V-Plex L] 6,36 0 0 AUX1 1500 mA 1100 mA
complementaria, los periodos indicados pueden reducirse a 4 horas e Eeeatoe = 218 2 b e e
ADPRO Detector exterior hasta 60 metros 60 63.6 ] o V-Plex 2 128 mA
5 |1oTAL DETECCION | 12088 |
Fuente de alimentacidon de emergencia (tipo A) - Duracion de recarga T [ e ]

Herramientas para el calculo de consumos

|Tiempo maximo de recarga 72 horas 72 horas 24 horas 24 horas J




UNE-EN 50131-1:2008/A3:2021 Requisitos del sistema
Senalizacion

Sistema Activado / Parcialmente activado M M M M
Sistema Desactivado M M M M
Condicion de alarma de atraco M M M M g
Identificacién de la zona de atraco M M M M
Condicion de alarma de intrusion M M M M
Identificacién de la zona de intrusidon M M M M
Identificacion del detector de intrusion* M M M M
Identificacién condicién de alarma del detector M M M M
Inhibido M M M M
Aislado M M M M
Condiciones de fallo M M M M
Condicion de manipulacion M M M M
Enmascaramiento Op Op M M
Reduccidén de alcance Op Op Op M
Sefializacion (es) en espera M M M M
Sefializacion de alerta M M M M
Activacién Op Op Op Op
Fin de la activacion M M M M
Sefializacion de entrada M M M M
Fin de la desactivacion M M M M
|M=Ob|igatorio/0p=0pciona| | § L\

* La identificacion del detector de intrusion esta destinada a permitir al
usuario determinar la causa de la condiciéon de alarma contra intrusos.
En UNE-EN 50131-1:2008/A2 2017, se elimina la condicion anterior de
que se aplicaba sélo a detectores con capacidades de procesamiento.

34



UNE-CLC/TS 50131-5-1:2021
Requisitos para la interconexion cableada de equipos

I

| Supervision de la disponibilidad de las interconexiones por cable I

Control de la disponibilidad Op Op M M J
Periodo maximo de indisponibilidad continua de la interconexién 30segundos 30segundos 10segundos 2 segundos

| Verificacion de las comunicaciones I

|Interva|os maximos permitidos 100 segundos 100 segundos 60segundos 10segu ndosJ

| Sefiales 0 mensajes que se generaran en respuesta a la monitorizacion I

|Si es posible, identificar la condicion especifica como fallo ToF ToF T T J

|T=seﬁa| de Tamper/ F =sefal de Fallo

| Supervision de la integridad de las interconexiones I

Corte de todos los hilos M M M M
Corte de algun hilo Op M M M
Cortocircuito de todos los hilos Op M M M
Cortocircuito de algun par de hilos Op M M M

|Estas condiciones aplican a los cables utilizados para la interconexidn entre dos componentes del sistema |

|M=Ob|igatorio/0p=Opciona| |




UNE-EN 50131-1:2008/A3:2021 Requisitos del sistema

Deteccion de la manipulacion

I

| Deteccion de la manipulacion - Componentes a incluir

CIE - Equipo de control y sefializacion M M M M
ACE - Equipo auxiliar de control M M M M
SPT - Equipo de tranasmision de alarma M M M M
WD - Dispositivo de aviso M M M M
PS - Fuente de alimentacion M M M M
Dispositivos contra los atracos (a) Op M M M
Detecores de intrusion (b) Op M M M
Cajas de unién Op Op M M

Op =Opcional / M= Obligatorio

(a) No se requiere que los ACE y los dispositivos de atraco cumplan los requisitos de esta tabla
(b) En ciertos grados puede ser necesario proteger los dispositivos contra la manipulacidn con una

| Deteccion de la manipulacion - Medios para detectarla

Apertura por medios normales M M M M
Retirada del montaje ( equipos inaldambricos) Op M M M
Retirada del montaje ( equipos cableados) Op Op M (c) M
Penetracién del WD audible Op Op Op M (a)
Penetracion del CIE/ACE/SPT Op Op Op M (a)
Ajuste de la orientacion del detector Op Op M (b) M (b)

Op =Opcional / M= Obligatorio

(b) Cuando el ajuste de la orientacion es posible

(c) Opcional para las cajas de unién y los contactos de apertura

(a) Se aplica al CIE, ACE, SPT, WD cuando estan situados fuera del local vigilado




Detectores sismicos, a tener en cuenta

Dispositivo para test externo:
Permite el test de todos los
que estan en su radio de
accion (5 metros)

J1 Seltings

suums
£108En

TEST_ENABLE
| AETIVE Low

JUMPER
oPEn

:

IEST ENABLE
ACTIE HiaH

ATM1 Area
Settings Sensors Outputs Test
Seismic Sensor Test (1)
TESTNOW
Schedule Daily Test

Last test result: 31 May 2021, 10:54 AM

TOTAL SUCCESS
02 01
Name Zone No
Zone 1 1

Zone5 5

Panel 170

0 Unassigned
Zone No*

1

Ejemplo de programacion en panel

Zones Outputs

Diagnostics

Zone Name*

Zone1

Zone2

Response Type

Area

ATM1 Area

Areal-MPIP3000E_L

Areal-MPIP3000E_L

Areal-MPIP3000E_L

ATML Area

Areal-MPIP3000E_1

Areal-MPIP3000E_1

Reset Al | Basic View
Bypassable -
O
O
O
© "
©
©
© =

-

[P  save ano syne

Dispositivo para test interno

Orden INT/316/2011, de Febrero

SB@E  BOLETIN OFICIAL DEL ESTADO s

-
Nam. 42 Viernes 18 de febrero de 2011 Sec.l. Pag. 18332
Bateria: La bateria se comprobara también de forma automatica y, en caso de fallo, éste
sera transmitido a la CRA.

Funciones Red de c.a: La red de ca. estara lambién supervisada. Cualquier fallo deberd ser

automaticas comunicado a la CRA, con un posible retardo. Un corte accidental del suministro eléctrico Trimestral
de test de poca duracion no debe tener incidencia sobre el sistema.

Registro de incidencias: Deberd ser obltenido bidireccionalmente, permitiendo analizar
posibles fallos.

Sismicos: Los sismicos pueden ser comprobados de forma peniodica y automatica y, de
producirse un fallo, éste serd comunicado a la CRA. Para ello, cada sismico debe poseer
una ceramica de test en su interior 0 en sus inmediaciones que generara una vibracion
de corta duracion al ser activada mediante una salida del CIE.

Esta vibracion generara una sefial de alarma que sera ignorada como tal por a central, sin
embargo, si esta sefial de alarma no se produjera, su omisién si seria interpretada como
fallo

Funciones Detectores y contactos Los detectores de movimiento y kos contactos magnéticos montados

avanzadas sobre puertas y ventanas practicadas habitualmente se activan cuando el sistema se Trimestral
de autotest encuentra desarmado. Sus sefiales de alarma llegan a la central pero son ignoradas en
estas circunstancias, no obstante, pueden emplearse para determinar un posible fallo de
uno de estos elementos,




Detectores sismicos, comentario acerca de UNE-EN 50131-2-8

m Norma Espanola
it ke UNE-EN 50131-2-8

Diciembre 2017
Version corregida. Septiembre

1 Objeto y campo de aplicacion

Esta norma europea trata los detectores de impactos instalados en edificios para detectar el impacto o

Sistemas de alarma serie de impactos provocados por un ataque con fuerza a una barrera fisica (por ejemplo, puertas o

Sistemas de alarma de intrusion y atraco ventanas).
Parte 2-8: Detectores de intrusion Especifica cuatro grados de seguridad de I a IV (segiin la Norma EN 50131-1), detectores inalambricos
. o con cable especificos o no especificos y cuatro clases de usos ambientales de 1 a IV (segiin la Norma
Detectores de impactos EN 50130-5) :
B Esta norma no lncluxe los requisitos de lof detectores de lmpactu?s destinad a la deteccion de
A E Y ataques de penetracion a cajas fuertes y cimaras acorazadas mediante perforacién, corte o lanza
Esta norma ha sido elaborada por el comité técnico —| térmica.
CTN 108 3e ad fisiea y elsctrénica. Sistemos de s P
prateccin y.alermo, cuya secretaria desempeiia AES. R Esta norma no incluye los requisitos de los detectores de impactos destinado al uso en exteriores.
El detector de impactos necesita cumplir con todos los requisitos del grado de seguridad especificado.
Las funci dicionales a aquellas obligatorias especificadas en esta norma pueden ser incluidas en
el detector siempre y cuando no afecten negativamente al correcto funci iento de las fi
obligatorias.

Esta norma no trata los r para el cumplimiento de las directivas reguladoras tales como la
directiva de CEM, la directiva de baja tensidn, etc. salvo en el caso de que especifica las condiciones del
equipo para el ensayo de susceptibilidad CEM, como se requiere en la Norma EN 50130-4.

Esta norma no es aplicable a las interconexiones del sistema,

EXTRACTO DEL DOCUMENTO UNE-EN 50131-2-8




‘
Equipos atin no normalizados = =

= Orden INT/314/2011. Disposicion transitoria unica:

- Cuando un sistema de alarma necesite utilizar componentes que en el momento de su instalacion no estén
disponibles en el mercado, segun lo establecido en la normativa sobre funcionamiento de los sistemas de alarma
en el ambito de la seguridad privada, se permitira su conexion, siempre que tales elementos no influyan
negativamente en su funcionamiento operativo.

- La permanencia de tales elementos en el sistema estara condicionada a la posible aparicion de la especificacion
técnica que lo regule y a su disponibilidad en el mercado. Transcurrido el periodo de carencia de diez afos
establecido, se debera disponer del pertinente certificado emitido por el fabricante y exhibirse.

__________ Dispositivos de atraco

Proteccion perimetral



Comentario sobre las comunicaciones de alarma

-

Pregunta) ;Dd6nde dice que las instalaciones de grado 3 o de grado 4 estén obligadas a tener 2 vias de
comunicacién?. Unicamente donde se hace referencia parecida es en el articulo 12 “alarma confirmada”, en la norma

50136 no dice nada al respecto.

Respuesta) Ni en las nuevas Ordenes Ministeriales, ni las Normas UNE EN sobre sistemas de alarma exigen que los
sistemas de Grado 3 o de Grado 4 tengan obligatoriamente que contar con doble via de comunicacion, siendo esta
obligacién dependiente de las distintas opciones que permite la Norma, acerca de las caracteristicas y los tipos vy

elementos que se van a instalar.

Supervised Premises Transceiver
M
(Et]

0E - Alarm panel with integrated single path SPT

0E - Alarm panel with integrated single path SPT

i single path SPT

radio based secondary

EN 50136-2: 2013
EN 50131-10: 2014
dted

EN 50 201

Ejemplo certificado MAXPRO Intrusion, apartado comunicaciones
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Comisaria General de Seguridad Ciudadana

SEGURPRI

Monografico N° 13 Octubre 2011

PREGUNTAS MAS FRECUENTES (F.A.Q.)
ORDENES MINISTERIALES

Desde la publicacién en el Boletin Oficial del Esta-
do, el pasado 18 de febrero, de las cinco nuevas orde-
nes ministeriales, muchas han sido las preguntas plan-
teadas a esta Unidad Central de Seguridad Privada por
parte de empresas, asociaciones, sindicatos, personal,
etc., bien sobre dudas, aclaracion, o interpretacion del
articulado de las mismas

Con las respuestas que a las mismas se han reali-
zado, se han elaborado el presente monografico de SE-
GURPRI, esperando que sirva de ayuda y referencia
para el resto del sector de seguridad privada. ‘



Criterios de funcionamiento de la transmision =

Las condiciones de atraco, de alarma de intrusion, de manipulacion y de fallo, asi como las otras condiciones, se deben notificar mediante
un sistema de transmision de alarma y/o un dispositivo de aviso audible de acuerdo con los requisitos especificados en las tablas:
requisitos sobra la notificacion (UNE-EN 50131-1:2008/A2:2017) y tiempos maximos de notificacion (UNE-EN 50136-1:2012/A1:2019)

NOTIFICACION DE ALARMAS Grado 2 Grado 4
A B C D E F A B C D

Sirena normal 2 Op Op Op Op Op (0]¢] (0]¢] (0] ] 2 Op Op Op

Sirena autoalimentada Op 1 Op Op 1 Op 1 (0]} (0]} (0]] Op 1 Op Op

Comunicador (categoria ATS) SP2 SP2 DP1 SP3 Op DP2 SP3 DP2 SP4 DP3 SP5 SP5 DP4 SP6
Fallo de la via primaria 32 dias 25 horas 30min 3 min 90seg 20seg 25 horas 30min 3 min 90 seg
Fallo de la via secudaria (la primaria esta operativa) Op Op Op Op Op Op 50 horas 25 horas 25 horas 5 horas
Fallo de la via alternativa (la primaria ha fallado) Op Op Op Op Op Op 25 horas 30min 3 min 90 seg
Fallo de todas las vias al mismo tiempo 32 dias 25 horas 30 min 3 min 90seg 20seg 25 horas 31 min 4 min 3min

: Categoria del transmisor de alarmas (ATS):
o : 3 & = TN : ey = Ethernet/4G: DP4 — Sistemas con doble via de comunicacion
e | ... ; dp= = Ethernet: SP5 — Sistemas con sélo una via de comunicacién

(Comunicaciones MAXPRO Intrusion)




Ejemplo de supervision de las comunicaciones

OK
OK

SIN RESPUESTA
SIN RESPUESTA

OK
OK

—_—

rps
—

‘TPS

AR AR A AL SAARSROA AL Ao AARAL AR A A8

>

ALA HEARTBEAT DEFAULT IP
ALA HEARTBEAT DEFAULT GPRS

= IHBT
= 3HBT

# Alarm for default HB IP.
# Alarm for default HE GPRS.

SUPERVISION EN CENTRAL
RECEPTORA DE ALARMAS



‘
Verificacion de alarmas h

= De conformidad con lo dispuesto en el Reglamento de Seguridad Privada (Art. 48), cuando
se produzca una alarma, las centrales de alarma deberan proceder de inmediato a su
verificacion, utilizando, para que esta sea considerada valida, todos o algunos de los
procedimientos técnicos o humanos establecidos en el presente Capitulo, comunicando
seguidamente, al servicio policial correspondiente, las alarmas reales producidas.




Verificacion secuencial, ejemplo instalacion Grado 2 ‘

| 4
B 40
%l 3 u Q,

QY 14
i .

| S50 5T
0 ﬁ ALARMA NO CONFIRMADA
r ﬂf‘ ALARMA NO CONFIRMADA
| ] T # ALARMA CONFIRMADA
il L §0
|
0p "




Verificacion mediante video ‘




Honeywell

SISTEMAS DE VIDEOVIGILANCIA, CLAVES DE
DISENO

<3 2C0
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UNE — EN 62676-4:2015
Referencia para el disefio de sistemas de videovigilancia

I

Relacion de Normas UNE o UNE-EN que resultan de aplicacién en los sistemas
de alarma
LEGISLACION CONSOLIDADA Denominacién ]
Compatibilidad electromagnética Norma de familia de producto: Requisitos de inmunidad para

deteccion de incendios, intrusion y alarma social.
Compatibilidad electromagnética. Norma de familia de producto: Requisitos de inmunidad para

Orden INT/316/2011, de 1 de febrero, sobre funcionamiento de los deteccion de incendios, intrusion y alarma social.
sistemas de alarma en el 4mbito de la seguridad privada. Compatibilidad electromagnética. Norma de familia de producto: Requisitos de inmunidad para
deteccion de incendios, intrusién y alarma social.
Métodos de ensayo ambiental.
- nu:'2§|101?¥'§:g?;:o — ; de alarma contra intrusion y atraco. Parte 1: Requisitos del sistema
Referencia: BOE-A-2011-3170 ; de alarma contra intrusion y atraco. Parte 1: Requisitos del sistema.
; de alarma de intrusion y atraco. Parte 2-2: D de intrusion. D de infrarrojos pasivos.
; de alarma de intrusion y atraco. Parte 2-3: Requisitos para detectores de microondas.
TEXTO CONSOLIDADO ; de alarma de intrusion y atraco. Parte 2-4: Requisitos para detectores combinados de infrarrojos pasivos

Ultima modificacion: 09 de septiembre de 2020 = = - - < n o
UNEEN. 5013125, 2000 Giownas us aanne: wewads 08 alarma de intrusion y atraco. Parte 2-5: Requisitos para detectores combinados de infrarrojos pasivos

y ultrasonicos.

UNE-EN. 50131-2-6. 2009 Sistemas de alarma. Sistemas de alarma de intrusion y atraco. Parte 2-6: Contactos de apertura (magnéticos).
UNE-EN. 50131-3. 2010 Sistemas de alarma. Sistemas de alarma de intrusion y atraco. Parte 3: Equipo de control y sefalizacion.
UNE-EN. 50131-4. 2010 Sistemas de alarma. Sistemas de alarma de intrusion y atraco. Parte 4: Dispositivos de advertencia.

] ™ Sistemas de alarma. Sistemas de alarma de intrusién. Parte 5-3: Requisitos para los equipos de interc ion que usan técnicas de
UNE-EN. 50131-5-3. 2005 radiof i

. Sistemas de alarma. Sistemas de alarma de intrusion. Parte 5-3: Requisitos para los equipos de interc ion que usan icas de
UNE-EN. 50131-5-3. 2005/A1:2008 o cuencia.
UNE-EN. 50131-6. 1999 Sistemas de alarma. Sistemas de alarma de intrusion. Parte 6: Fuentes de alimentacion.
UNE-EN. 50131-6. 2008 Sistemas de alarma. Sistemas de alarma de intrusién y atraco. Parte 6: Fuentes de alimentacion.
UNE-EN. 50131-8. 2009 Sistemas de alarma. Sistemas de alarma de intrusion y atraco. Parte 8: Sistemas/dispositivos de niebla de sequridad.
UNE-CLC/TS. 50131-2-2. 2005V2  Sistemas de alarma. Sistemas de alarma de intrusion. Parte 2-2: Requisitos para los det: de infrarrojos pasivos.
UNE-CLC/TS. 50131-2-3. 2005V2  Sistemas de alarma, Sistemas de alarma de intrusion, Parte 2-3: Requisitos para detectores de microondas.
UNE-CLEITS. 50131-2-4. 2005 V2 gf:fx;a dse alarma. Sistemas de alarma de infrusion. Parte 2-4: Requisitos para los detectores combinados de infrarrojos pasivos y de
UNE-CLC/TS. 50131-2:5. 2005 V2 S'ltsr!:sr;nia;i: alarma. Sistemas de alarma de intrusion. Parte 2-5: Requisitos para los detectores combinados de infrarrojos pasivos y
UNE-CLC/TS. 50131-2-6. 2005V2  Sistemas de alarma. Sistemas de alarma de intrusion. Parte 2-6: Requisitos para contactos de apertura (magnéticos).
UNE-CLC/TS. 50131-3. 2005V2  Sistemas de alarma. Sistemas de alarma de intrusion. Parte 3: Equipo de control y senalizacion.
UNE-CLC/TS. 50131-7. 2005V2  Sistemas de alarma. Sistemas de alarma de intrusion. Parte 7. Guia de aplicacién
'UNE-EN. 150132-1. | 2010 Sistemas de alarma. Sistemas de vigilancia CCTV para uso en aplicaciones de seguridad. Parte 1: Requisitos del sistema. ]
UNE-EN. 50132-2-1. 1998 Sistemas de alarma. Sistemas de vigilancia CCTV para uso en aplicaciones de seguridad. Parte 2-1: Camaras en blanco y negro.
LINE.EN £N122.4.1 2002 Qi da alarma Qi Ao vinil ia COTV nara ien an anlicacinnec da canimidad Para 4.1 Manitaras an hlanen v nanm.
Sistemas de videovigilancia para utilizacion en
UNE-EN62676-4:2015 [0 grancap facor 01/05/2015
aplicaciones de seguridad. Parte 4: Directrices de...

UNE-EN.  50133-1/A1. 2004  Sistemas de alarma. Sistemas e control de accesos de uso en las aplicaciones de seguridad. Parte 1: Requisitos de los sistemas.



Sistemas de videovigilancia
Proteccion ante ataques externos

-

NDAA a
Compliant

\Pcid
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NDAA °
Compliant

& DEFAULT

VALIDATED

&

DSS

EOnEL AT

Estandar del sector de
tarjetas de pago para
prevenir el fraude y las
infracciones de informacion

Garantiza caracteristicas
que permiten  acreditar
funciones de control de
ataques externos

Estandar de encriptacion

Protocolo criptografico que
permite una comunicacion
segura

48




| o
Cumplimiento NDAA = =

Determina la prohibicion de la instalacion de equipos de Videovigilancia y
1 Comunicaciones que no la cumplan®, no impactando en otras areas de la seguridad
electronica

No se puede instalar contenido ni materiales de
empresas y subsidiarias no NDAA

3 Generalmente disefiados pensando en la
Ciberseguridad

4 No todas las soluciones NDAA son
Ciberseguras

* Ciertas compafias chinas y sus subsidiarias



UNE - EN 62676-1-1
Descripcion funcional del VSS

e

= Un sistema de CCTV (VSS) normalmente esta compuesto por dispositivos analdgicos y digitales, asi como de
software. Ya que la tecnologia y, con ella, los equipos de los VSS y sus funcionalidades se desarrollan y
cambian rapidamente, esta norma no define aparatos individuales ni sus requisitos. En su lugar se define y
describe a un VSS como un conjunto de partes funcionales y las relaciones que existen entre ellas.

Captura de imagenes Interconexiones Tratamiento de las imagenes

Entorno de video

Gestion de actividades y datos Interfaz con otros sistemas

Gestion del sistema

Integridad del sistema Integridad de los datos

Seguridad del sistema

BLOQUES FUNCIONALES QUE DESCRIBEN LAS DISTINTAS PARTES Y FUNCIONES

Declaration of Conformity Honeywell

:  Camera, IP, fixed lens, Intemnal

: HC30WA42R3, HC30W45R3
HC30WB2R1, HC30WB5R1

:  Honeywell Security Deutschiand Novar GmbH

Johannes-Mauthe-Stralie 14, 72458 Albstadt, Germany

:  Electromagnetic Compatibility Directive [2014/30/EU)

‘General Product Safety Directive (2001/95/EC)
RoHS EU Directive ( 2011/65/EU)

: ENS0130-4:2011

EN 55032 2042+AC 2043

EN 62368-1-2014+A11:2017

[EN 50581: 2012

EN 61000-6-3:2007+A1:2011+AC2012

‘Contormy aReved GLING AIRON OSM OC SIPHRT ADS 718K X120160;FOE AGSStar Mimons
meR

The Product described above is in conformity with the relevant
European Union harmonisation legislation.

:  Chauhan, Kishore K Title - Sr Adv Quality Eng
:  Honeywell Security
o July 5th 2018 Place : UK
This declaration is issued under the sole responsibility of the manufacturer.




UNE — EN 62676-4:2015 ‘
Directrices de aplicacion

I

REQUISITOS DEL SISTEMA
DE CCTV Y SUS
COMPONENTES

EVALUACION DE RIESGO
Y GRADO DE
SEGURIDAD
DOCUMENTO

“REQUISITOS DE
FUNCIONAMIENTO”

INSTALACION Y
PUESTA EN MARCHA

= Antes de realizar el disefio del sistema de CCTV hay que analizar el propdsito para el que se disefa, las
necesidades del cliente y las amenazas frente a las que nos vamos a encontrar; siguiendo estas
premisas se conseguira el sistema mas adecuado para controlar los posibles riesgos identificados.



UNE - EN 62676-1-1
Grados de seguridad

. B |
e =

= Los sistemas de videovigilancia se clasifican en grados que describen el nivel de seguridad requerido. Tienen
en cuenta el nivel de riesgo, que depende de la probabilidad de que se produzca un incidente y del dafo
potencial causado.

Baja probabilidad - Consecuencias importantes

Alta probabilidad - Consecuencias improtantes

Lugares en los que la probabilidad de que se produzca un incidente no

Lugares en los que la probabilidad de que se produzca un incidente no

Grados 2-3 deseado es baja pero las consecuencias potenciales son de gran
importancia
Baja probabilidad - Consecuencias poco importantes
Lugares en los que la probabilidad de que se produzca un incidente no
Grado 1 & g P g P

deseado es bajay las consecuencias potenciales son de poca importancia

. . . . Grado 4
deseado es altay las consecuencias potenciales son de gran importancia
Alta probabilidad - Consecuencas poco importantes
Lugares en los que la probabilidad de que se produzca un incidente no
g q P 4 P Grados 2-3

deseado es altay las consecuencias potenciales son de poca importancia

Las consecuencias incluyen dafios personales, muerte, dafios o pérdida de bienes materiales, pérdida de informacién y dafios al entorno

La probabilidad es |la posibilidad de que haya consecuencias y esta ligada a la presencia de sistemas de alarma, personal de seguridad, protecciones fisicas y

situaciones de riesgo general (desdrdenes sociales, desastres naturales) en la zona



UNE — EN 62676-4:2015
Propdsito de cada una de las camaras

I

ALTO MEDIO BAIO
Pasillos Obsenar -6 Ips Obsenar -6 fps Obsenar- 2 i
Cajero automatico Identificar, 12,5 fps Identificar - 6 s Identificar - &
Zona de bar Obsenar - 12,5 fps Obsenar - 6 ps Obsenar - & p)
Zonas de contenedores de basura Reconocer - 6 fps Obsenar -6 fps Obsenar - 6
Aparcamiento, acceso de vehiculos VRN - 125 ps VRN - 125 fps VRN -12.5 fps
Aparcamiento, garage Obsenar + PTZ-6 Ips Detectar + PTZ -6 fps Obsenar -6 fp|
Aparcamiento, acCeso de peatones Reconocer - 6 fps Obsenar -6 fps Obsenar - 219
Recuento de efectivo Identificar, 12,5 fps Identificar - 6 fps Identificar - 6
Vestibulo calle Obsenar + PTZ - 125 fps Obsenar + PTZ-6 5 Obsenar - 2
Conexiones de escaleras y ascensoes Obsenar - 6 fps Obsenar - 6105 Obsenar - 6 1]
Soportes para bicicletas Reconocer - 6 fps Obsenar - 61ps Obsenar- 61
Pista de balle Obsenar - 6 fps Obsenar - 6s Obsenar - &1p
Puerta cliente Identificar - 12,5 fps Identificar- 6 fps Identificar - &
Puertas de emengencia Identificar - 12,5 fps Identificar - 6 s identificar - 6 fg
Fachada Obsenar + PTZ-125fps Obsenar - 6 fps Obsenar - 2 fp)
Puesio de socomo Reconocer - 12,5 ips Obsenar - 6 fps Obsenar -6 ip
Articulos de alto valor Reconocer - 125 fps Reconocer -6 fps Obsenar - 6 1)
Interior del ascensor Reconocer -6 Ips Reconocer -6 Ips Obsenar -6
Muelle de carga Reconocer - 6 fps Obsenar -6 fps Obsenar - 2 pf
Perimetro Detectar - 2 fps Detectar- 2 fps Deteclar - 6 s
Cahina de teléfono Obsenar - 6 ps Obsenar -6 Ips Obsenar - 2
Zona esteril Detectar - 2 fps Detectar-2 fps Detectar - 6 g
Almacen Reconocer - 12,5 fps Obsenar -6 ps Obsenar - 6 1py
Parada de laxis Obsenar + PTZ-6fps Cbsenar + PTZ -6 fps Obsenar-61py| ¥,
Caias registradoras Reconocer - 125 fps Reconocer -6 Ips Obsenar -6l ' &
ACCESD a los banos Reconocer - 6 Ips Obsener - 6 ps Obsenar - 2 1)

N w«\.ﬂuw W J“i.ﬂu%d’




UNE — EN 62676-4:2015 ‘ -
Propdsito de cada una de las camaras h

= Controlar: este nivel de detalle es suficiente para detectar una multitud de personas sobre una area amplia, observar el numero, la
direccion y la velocidad con que se desplazan.

= Detectar (25 pixeles por metro): con este nivel de detalle, el operador puede responder a una sefial de alerta, buscar en la pantalla la
presencia de una persona y confirmar o descartar su existencia con un alto nivel de certeza.

= Observar (63 pixeles por metro): Se pueden observar caracteristicas particulares, como el tipo de ropa, el color, etc. También es
posible tener una visidon del entorno que rodea a la persona.

= Reconocer (125 pixeles por metro): Se puede determinar, con un alto nivel de certeza, si la persona visualizada es o no alguien que
se conoce.

= ldentificar (250 pixeles por metro): de este modo se puede identificar a una persona mas alla de cualquier duda razonable.

¢ Ver una escena y saber ¢ Ver un suceso y determinar ¢ldentificar exactamente

que esta ocurriendo algo? exactamente que esta ocurriendo? a la persona implicada?
OBSERVAR RECONOCER IDENTIFICAR
63ppm 125ppm 250ppm



Ejemplo camara controlando puerta de acceso

Identificar = 250ppm

CAMARA A “N” METROS DE DISTANCIA
Y A“N” METROS DE ALTURA DEL
“BLANCO”

Honeywell | FOV Calculator 400225

D

Top View

-

lculator 4. é\?‘
~| IDENTIFICACION § -
A @ Tha
77 e @ o
HERRAMIENTA DE — —
DISENO
—_—

Vestibulo calle Obsenar + PTZ- 125 s
Conexiones de escaleras y ascensores Obsenar - 6 fps
Soportes para bicicletas Reconocer - 6 fps
Pista de baile Obsenvar - 6 fps
Puerta cliente Identificar - 12,5 s
Puertas de emergencia Identificar - 12,5 s

Aoy Aot gttt oot pn a0 i it el et it e

25 PPM: DETECTAR

Puede distinguir informacion

tal como formas, color, famaro
0 género, pero no puede
distinguir caras o letras

125 PPM: RECONOCER
Puede detectar informacion
tal como caras y datos de
una mafricula

63 PPM: OBSERVAR

Puede detectar informacion
tal como caras o matriculas
(funciones de videoandlisis)

_ 250 PPM:

Informacién clara y detallada
: tal como color de ojos o
cicatrices




Propdsito de cada una de las camaras,
slente y resolucién adecuadas?; ajuste adecuado en lentes MFZ?

IDENTIFICAR OBSERVAR

* Cdmara formato Minidomo IP, referencia HC35W45R2. Marca Honeywell o similar.

* Cumplimiento NDAA, seccién 889, PCI-DSS y TLS1.2 (seguridad ante ataques externos), acreditados
mediante certificado de deteccidn de vulnerabilidades. AES 128/256.

* Sensor de imagen CMOS 1/2,7" con escaneo progresivo.

* Resolucion 5 Mpx. 1St: 2592 x 1944 / 2592 x 1520 / 1920 x 1080 / 1280 x 720.

* Lente 2,7-13,5mm, DC- Iris, F1.6- F3.3 MFZ.

* Resolucidn y éptica ajustadas, en el momento de la puesta en marcha, para cumplir el propésito
requerido (identificacién, reconocimiento, observacion).

* lluminacién minima 0,005 Lux/F1,6 (Color, 30 IRE), 0 Lux/F1.6 con IR encendidos.

* lluminacién mediante LEDs hasta 50 metros (smart IR).

* Rango dindmico extendido 120 dB.

* Triple streaming, 2 encriptados.

* ONVIFS, ONVIF G, ONVIFT.

* Ranura pSD para tarjeta de hasta 256 Gb (no incluida).

* Alimentacién PoE (IEEE 802.3at) (Class 0), 12 Vcc.

*1P66/IP67 con nivel de resistencia al impacto IK10.

* Analiticas incorporadas en la cdmara: conteo de personas, multimerodeo, intrusiéon, deteccion de
movimiento, deteccién de movimiento inteligente. Eventos asociados a salida digital, Email o
grabacién en tarjeta psSD.

* 1 Entrada / 1 salida de alarma.

HC35W45R2

56




Acerca de la alimentacion ‘




UNE — EN 62676-4:2015
Directrices de aplicacion

GRABACION EN
TARJETAS p SD i
GRABACION DE BACKUP
Opciones de alimentacién de las camaras
= Micr .
UBICACION “BLANCO B et
Pasilios [e' SERVICIOS CLOUD Iﬁ Suitch PoE extermo o
Cae-o autom; ﬂ incorporado en NVR
0 icent FAILOVER Alimenacios 12¥o: Fuente de alimentacion con bateria de respaldo
Zona de bar CObse T (alimentacién supervisada a través de CRA
Zonas de contenedones o6 basura Rec Woscotpldedos oae v con  ankn e Cokn)
(Aparcamiento, acceso de vehic oS VR ‘: B — :
Apartamiento, garage Obsen| 2 |
Apartamiento, acCeso de pealones Rec:
RECUENo 08 Slectivo Ident i
Vestibulo calie Obsena
(Conexiones de eSCalens Y ascensores Obe
Sopanes para bicicletas Reconocer - 6 ips
Pista de baile Obsenar -6 s
Puera cliente \dentificar - 125 s
Pueras de emenencia identifcar- 12,5 ips
Fathaca Otsenar + PTZ- 12515
Puesto de socomo Reconocer - 12.5 ips
Astic ulos de aito valor Reconocer - 12.5ps !
Inkerior gl ascensor Reconccer -6 s "
Muslie de carga Recd
[Pedmetro Det | XO Storsga Caleulator rav.: 20 Results
(Cabina de telélono Oty " . stbege capasity
Zona esténi Det) eonding cua % R e e . s reqiired NP
T — 7 esolutio y : gl age transfer i cerding) Bandwidth
Parada de taxis Obseny W.264 SET W SELECT W SELECT ¥ seT ¥ sET Megabit/sac Glgadyte
o3 s e e I
Acceso a los bafios REC [ype3 [ aF Medium o 0 0,00 0.00 0 | idad de almacenaimants
Type 4 a CIF Medium a ] 0,00 0,00 0,00 .
 [Types o ar Medium o 0 0,00 0,00 om0 « Procesador NVR
3 apih gk, “ Type & o CIE Medium [ [} 0,00 0,00 000
“w “d* ".‘ Type? o CIF Medium o o 0,00 0,00 0,00 Anchi:ds Imndd:en la red
Type 8 [ CIF Medium 0 0 0,00 0,00 000 *
Type§ o CIF Medium [ [ 0,00 0,00 0,00
Type 10 0 CIE Medium [ [ 0,00 0,00 0,00
Type 11 a CIF Medium [ 0 0,00 0,00 0,00
158,40 257,52 2031
w0 | Cameras || TOTAL | Mbps (hiax 160) G8 MBps
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i N |
|dentificacion facial k

= Recomendacion y directrices para instalaciones de videovigilancia. Fuente: Grupo
de trabajo en identificacion facial de la Red de Laboratorios Forenses Oficiales
de Espana (RLFOE)

INSTRUCCIONES IMPRESION ESCALA 1:1

Una wez imprimide fa plantiit, confiemar que

I istancia entve as crices de registe {4 )
esde {6 am.

OBSERVACION (8 mm) - 160 /m

(POLIGA

4
L ts

33 IDENTIFICACION

Zx2mm

RRECONOCIMIENTO (4 mm) - z50px/m

@

IDENTIFICACION

(2 mm) - 500 pxim

YIDNYTI2IA0IAIA 30 SYWILSIS SO 30 NOIDYNTVAI 30 ¥ TILLNY1d

@

VS INDr LOA-TLZE-Od¥-dIN D0

La evaluacion debe realizarse sobre los fotogramas
extraidos del videograbador
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COMENTARIO ACERCA DE LOS SERVICIOS CLOUD,
EVOLUCION EN LOS SISTEMAS DE SEGURIDAD
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-
Centrales Receptoras de Alarmas = =

UNe UN BN Eosie
= Deflne tOdo |O Concernlente a IOS Centros de SuperVISIén y RecepCIén Centro de supervision ¥ recepcion de alarmas
de Alarmas en lo referente a las caracteristicas constructivas de los
recintos para contar con una infraestructura solida. o
= Establece, junto con la Orden INT/316/2011, los procesos y operativa

para lograr la respuesta mas eficaz a las alarmas.
= Habla de como utilizar la tecnologia y medios necesarios de manera
segura y fiable.




UNE-EN 50518:2020
Diagrama de cadena del proceso total de alarma

I

RESPUESTA

INSTALACIONES (RIESGOS)

CENTRO DE SUPERVISION Y
RECEPCION DE ALARMAS

UNE EN 50518
ORDEN INT/316/2011
ORDEN INT/314/2011

INTERVENCION HUMANA:

v" FUERZAS Y CUERPOS DE

SISTEMAS CONTRA INTRUSION SEGURIDAD DELESTADO

EN 50131-1: Requisitos del sisterma
EN 50131-2: Detectores de intrusidn
EN 50131-3: Equipos de control v sefializacion
EN 50131-4: Dispositivos de advertencia
EN 50131-7: Guia de aplicacion. Disefio
SISTEMAS DE CCTV
WSS IEC 62676: Sistemas de videovigilancia
para ulilizacion en aplicaciones de seguridad
SISTEMAS CONTRA INCENDIOS
EN 54: Sistemas de deteccidn v alarma
de incendios
TRANSMISION DE ALARMAS
EN 50136-2: Sistemas v equipos de transmision
de alarmas

¥" SERVICIOS DE SEGURIDAD
PRIVADA

¥ TITULAR DE LA LLAVE DE
ACCESO

TRANSMISION DE MENSAJES

DE FORMA SEGURA ORDEN INT/3146/211

FORMACION
PERSONAL C.R.A

INTERVENCION
NO HUMANA

¥ CONTROL BIDIRECCIONAL

RECEPCION, VERIFICACION
Se requiere de un plan de contingencia Y TRANSMISION ORDEN INT/314/211
L




Claves para la eleccion de servicios Cloud ‘
¢ Dependencia de la nube?

CENTRALES RECEPTORAS DE ALARMA
CENTRALES DE ALARMA DE USO PROPIO
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Claves para la eleccion de servicios Cloud ‘
¢ Informacion redundante?, plan de contingencia, servicios de valor afadido

CENTRALES RECEPTORAS DE ALARMA
CENTRALES DE ALARMA DE USO PROPIO
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Claves para la eleccion de servicios Cloud ‘
¢ Dbénde estan alojados los servidores?

ml Microsoft
Ml Azure

CLOUD PROPIETARIO DE FABRICANTE U ACUERDO CON PARTNER TECNOLOGICO

65




Claves para la eleccion de servicios Cloud

I B |
2Integracion entre sistemas? = =

ACCESS INTRUSION VIDEO

Bl g ———

Supervision, gestion y control basados Visibilidad, seguridad y proteccion
: : A o en mapas geolocalizados en mdltiples mejoradas con visor multi sitio para
MAXPRO ACCESS MAXPRO™ ACCESS MAXPRO™ INTRUSION GALAXY INTRUSION 35 SERIES ubicaciones video y acceso
MPAL MPA2-4 MPI DIMENSION /7 FLEX NVR 8,16 CH NDAA
COMPLIANT

g = —
—— o5 , P E
— \ g ’ ' Gestion global del acceso de usuarios Gestién y control visual del sitio.
@ \) ! - para mejorar la seguridad del sitio Iconos  dinamicos para camaras,

puertas y alarmas

(7 ol u= BA

MAXPRO" OMNI® LUMINAXS OMNI 35SERIES
MOBILE ACCESS SMART ARCH CAMERAS



