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Legislación, marco normativo

FUENTE: INFORME APROSER (El sector de la Seguridad Privada en España – 2022)
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Orden INT/316/2011, de 1 de Febrero.                                                                       
Sobre funcionamiento de los sistemas de alarmas

 En lo que respecta a instalaciones y medidas de seguridad, se concreta:

- Quienes pueden realizar las mismas: Únicamente las empresas de seguridad autorizadas podrán
realizar las operaciones de instalación y mantenimiento de aparatos, dispositivos o sistemas de
seguridad y alarma, cuando éstos pretendan conectarse a una central de alarmas, centros de control o
de videovigilancia.

- Cuáles deben ser las características de los elementos que las integran (Normas UNE-EN 50xxx) y
los contenidos y especificaciones de los proyectos de instalación (Norma UNE-CLC/TS 50131-7).

- Se determinan los diferentes Grados de Seguridad (desde el 1 hasta el 4), que están determinados
por el valor a proteger y por la capacidad técnica de los intrusos para intentar eludir y sabotear los
sistemas.

- En qué deben consistir las preceptivas revisiones de mantenimiento de los sistemas.
- Se establecen los pasos a seguir o protocolo de actuación para considerar que una alarma está

correctamente verificada, tanto por medios técnicos como humanos, y pueda ser comunicada a las
Fuerzas y Cuerpos de Seguridad.

- Se establecen los plazos de adecuación de aquellos sistemas que fueron instalados antes de la fecha
de entrada en vigor de la presente Orden.

- Formación del personal.

Principales consideraciones al respecto
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Formación del personal
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Comentario acerca de la ley OMNIBUS
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Plazos de adecuación de los sistemas

2011 20201994

Publicación del Reglamento
de Seg. Privada

Parque instalado anteriormente
a la publicación de las O.M. de 2011

2023

Publicación órdenes Ministeriales
en materia de Seguridad Privada

Adecuación de equipos no certificados 
según normas UNE-EN de obligatorio 

cumplimiento
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Relación de normas UNE-EN

EN50131 – 1
Requisitos
generales

EN50131 – 2
Detectores de

intrusión

EN50131 – 3
Paneles de control

y periféricos

EN50131 – 5
Interconexiones

EN50131 – 6
Fuentes de

alimentación

UNE-CLC/TS 50131-7
Guia de

aplicación

EN50131-5-1
Cableados

EN50131-5-3
Vía radio

EN50131-2-2
Infrarrojos pasivos

EN50131-2-4
Doble tecnología

EN50131-2-6
Contactos
magnéticos

EN50131-2-7
Rotura de cristal

EN50136
Comunicaciones

Sísmicos Dispositivos de
atraco

Detectores de
exterior

SIN NORMA DE OBLIGADO
CUMPLIMIENTO TODAVÍA

EN50131-2-8
Sensores de impacto

EN62676 – 4
Sistemas de 

CCTV

EN50518
CRAs

EN50131-4
Advertencia
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Comentario acerca de las actualizaciones / modificaciones / derogaciones                       
de las Normas UNE-EN
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Aprobación del material

 Cualquier elemento o dispositivo que forme parte de un sistema de alarma de los recogidos por la
normativa de seguridad privada, deberá cumplir, como mínimo, el grado y características establecidas en la
Normas UNE-EN 50xxx que corresponda.

 Los productos deberán estar fabricados con arreglo a las Normas y contar con la evaluación de
conformidad de Organismos de Control acreditados.
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Certificados de producto, consideraciones a tener en cuenta

 Periodo de validez. Si un equipo certificado no se recertifica por
decisión del fabricante (obsolescencia, línea de producto
sustitutiva), no será necesaria su sustitución durante su vida útil
de funcionamiento.

 Grado de seguridad.
 Clase ambiental:

• Clase II – instalados en interior sin temperatura fija.
• Clase IV – instalados en exterior sin temperatura fija.
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Adecuación de sistemas ¿sólo se trata de esto?

SISTEMA NO CERTIFICADO
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UNE CLC/TS 50131-7 V2                                                                                                           
Referencia para el diseño de sistemas anti – intrusión

JORNADA VIRTUAL MARZO 2021
Inspector Juan Campaña Santiago

Nuevos sistemas / Adecuación de sistemas
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UNE CLC/TS 50131-7 V2                                                                                                  
Referencia para el diseño de sistemas anti - intrusión
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Propuesta de diseño del sistema, determinar grado de seguridad
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UNE CLC/TS 50131-7 V2 – Propuesta de diseño del sistema                                                                      

Estudio de emplazamiento, riesgo

Estudio de emplazamiento, otras 
influencias

Propuesta de diseño del sistema

PROCESO

PROCESO

DOCUMENTO
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 Se deberá presentar al cliente una propuesta de diseño, donde se determinará el grado de seguridad requerido,
así como la selección de los componentes que satisfagan el grado y la clase ambiental apropiados, debiéndose
prestar especial atención a la necesidad de reducir al mínimo la generación de falsas alarmas

Análisis de riesgos para determinar el grado de seguridad
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Grados y clasificación ambiental según UNE CLC/TS 50131-7 V2 

 Estructura de Grados:
 Grado 1, riesgo bajo: se esperan intrusos que tengan poco conocimiento de los sistemas de seguridad y dispongan de una gama

limitada de herramientas fácilmente disponibles.
 Grado 2, riesgo bajo a medio: se esperan intrusos que tengan un conocimiento limitado de los sistemas de seguridad y con uso de

una gama general de herramientas e instrumentos portátiles.
 Grado 3, riesgo medio a alto: se esperan intrusos familiarizados con los sistemas de seguridad y que tengan una gama amplia de

herramientas y equipo electrónico portátil.
 Grado 4, riesgo alto: se esperan intrusos con capacidad o recursos para planificar una intrusión con detalle y que tengan una gama

completa de equipos, incluyendo medios de sustitución de componentes vitales del sistema contra intrusión.
 Clasificación ambiental:

 Tipo I: Interiores, pero restringido a ambiente residencial / de oficinas.
 Tipo II: Interiores en general (áreas de ventas, tiendas, restaurantes, escaleras, áreas de fabricación, ensamblaje, almacenes).
 Tipo III: Exteriores pero resguardados de la lluvia y el sol directos, o interiores con condiciones ambientales extremas (plantas de

garaje, cobertizos, muelles de carga).
 Tipo IV: Exteriores en general. Grado de Seguridad Clase ambiental
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UNE CLC/TS 50131-7 V2 – Planificación de la instalación

Estudio técnico

Propuesta de diseño del sistema 
modificada

Plan de instalación

PROCESO

DOCUMENTO

DOCUMENTO
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Estudio técnico

 Para estar seguros de que el Sistema de Seguridad proporciona y es coherente con las características detalladas en la
propuesta de diseño, diferentes cuestiones se deben considerar durante el estudio técnico:

INTERCONEXIONES:
- CABLEADAS ESPECÍFICAS
- INALÁMBRICAS

CONSIDERACIONES SOBRE LOS 
DETECTORES SEGÚN SU TECNOLOGÍA

EQUIPOS DE CONTROL Y SEÑALIZACIÓN, 
FUENTES DE ALIMENTACIÓN, SISTEMAS 

DE TRANSMISIÓN DE ALARMAS, 
DISPOSITIVOS DE AVISO

En la propuesta de diseño
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Comentarios acerca del estudio del emplazamiento de los detectores

 Esta guía no debe considerarse como una lista
exhaustiva de todos los métodos de intrusión que
podrían darse, puesto que las condiciones variarán de
unas instalaciones a otras. Puede ser necesario
considerar la prestación de supervisión contra métodos
de intrusión no contemplados en la tabla. Similarmente,
puede haber circunstancias en las que el diseñador
considere que determinados métodos de intrusión no
son aplicables a todas las instalaciones supervisadas o
parte de ellas.

ELEMENTOs DE PROTECCIÓN

T Volumétrico
T Volumétrico
T Volumétrico
T Volumetríco

T/O Volumétrico / Magnético

Escaparates, zona de exposición S Microfónico - rotura de cristal
O  Magnético

T/O/S Volumétrico / Magnético / Sísmico

Puertas y cierres metálicos

Recinto caja fuerte y caja fuerte

O=Abertura, P=Penetración; T=Atrapado, S=Objeto de especial consideración

ZONAS A CONSIDERAR

Ruta de entrada y salida

Zona de ventas

Zona de taller

Zona administrativa

Almacén

 El objetivo de la siguiente tabla es proporcionar una guía
al diseñador respecto al tipo de intrusión que puede
esperarse en los distintos puntos de las instalaciones
supervisadas.
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Plan de instalación / propuesta modificada

 El plan de instalación debe basarse en la propuesta de diseño  y considerar los aspectos identificados en el estudio de la 
preinstalación.

 Se debe especificar donde se va a colocar cada componente y como debe emplazarse.

 Se deben especificar los detalles de las interconexiones requeridas y, si fuera cableado, también los tipos de cables y la ruta de
éstos.

 Puede ocurrir que haya que realizar una modificación en la propuesta, bien por necesidades del cliente, bien porque en el
estudio de preinstalación se vea que es necesario. Cualquier cambio debe ser consensuado con el cliente y quedar registrado.
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UNE CLC/TS 50131-7 V2 – Instalación del sistema

Proceso de instalación

Inspección, ensayo y recepción

Documento “Tal como se instaló”

PROCESO

PROCESO

DOCUMENTO
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Documento “tal como se instaló”

 Debe ser un registro preciso del sistema de seguridad, incluyendo toda la información relativa al equipo instalado y a
su emplazamiento. Debiéndose reflejar cualquier cambio que se hubiera realizado durante el proceso de instalación si
se hubiera considerado necesario.

 Si correspondiera por el tamaño y la complejidad del sistema de seguridad, este documento debería incluir también
detalles de todos los tipos de cables utilizados y sus canalizaciones.

 Cuando se declare que el sistema de seguridad o cualquiera de sus componentes cumplen con cualquier legislación,
reglamento, o especificaciones nacionales o europeas, todas estas declaraciones deben incluirse en el certificado de
conformidad.

 Instrucciones de funcionamiento del sistema, con suficiente nivel de detalle para reducir al mínimo la posibilidad de
operación incorrecta: cuestiones a tener en cuenta a la hora de conectar el sistema, detalle de los diferentes procesos
(conexiones, desconexiones, anulaciones de zona, procedimientos de prueba, …). Así como alguna operativa concreta
que especifique el fabricante de los equipos.

 Datos de la empresa instaladora.
 Datos de la empresa de mantenimiento.
 Datos de la central receptora de alarmas.
 Datos de la empresa encargada de acudir a la atención de las alarmas.
 Detalles sobre todos los procedimientos relativos a la verificación de las alarmas.
 Instrucciones y documentación necesaria en cuanto a los procesos de verificación.
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Mantenimiento de los sistemas

Revisiones preventivas cada trimestre, no debiendo, 
en ningún caso, transcurrir más de cuatro entre dos 
sucesivas (Art. 43.1 Reglamento de Seguridad 
Privada)

Una anual, sin que transcurran más de catorce meses, 
cuando los sistemas permitan la comprobación de cada 
uno de los elementos del sistema desde la Central de 
Alarmas (Art. 43.2 Reglamento de Seguridad Privada)

Acorde anexos II y III Orden INT/316/2011
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Mantenimiento de los sistemas                                                                                    
Ejemplos de acciones a realizar
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MÓDULO 3. CURSO DE 
ESPECIALIZACIÓN EN SISTEMAS ANTI-

INTRUSIÓN

A MEDIDA QUE LOS EDIFICIOS SE
VUELVEN CADA VEZ MÁS Y MÁS
DIGITALES, LAS ORGANIZACIONES ESTÁN
CADA VEZ MÁS EXPUESTAS A LAS
AMENAZAS DE CIBERSEGURIDAD. PARA
AYUDAR A DEFENDERSE DE POSIBLES
PÉRDIDAS FINANCIERAS, O DAÑOS A LA
IMAGEN CAUSADOS POR ESTE TIPO DE
ATAQUES, SE DEBE IMPLEMENTAR UNA
ESTRATEGIA FUERTE DE PROTECCIÓN,
QUE CONTEMPLE TODOS LOS PUNTOS
POSIBLES POR DONDE SE PUEDAN
PRODUCIR LOS PROBLEMAS Y COMO
ATAJARLOS.

INTRUSIÓN – VÍDEO –
CONTROL DE ACCESOS
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MÓDULO 3. CURSO DE 
ESPECIALIZACIÓN EN SISTEMAS ANTI-

INTRUSIÓN

EL CONFIDENCIAL

Un grupo “hacker” bloquea durante horas 
las páginas web de bancos españoles
https://www.elconfidencial.com/empresas/2023-07-21/grupo-hacker-bloquea-
horas-paginas-web-bancos-espanoles_3704704/

LOGÍSTICA

El hackeo informático amenaza al sector de 
la logística
https://logistica.cdecomunicacion.es/noticias/sectoriales/55433/hackeo-
informatico-amenaza-logistica

ADMINISTRACIÓN PÚBLICA DIGITAL

Las administraciones públicas son objetivo
prioritario de los Ciberataques
https://administracionpublicadigital.es/actualidad/2023/10/las-administraciones-
publicas-son-objetivo-prioritario-de-los-ciberataques

EUROPA PRESS

Air Europa sufre un ciberataque que expone 
datos bancarios de clientes y aconseja 
cancelar tarjetas
https://www.europapress.es/economia/noticia-air-europa-sufre-ciberataque-
expone-datos-bancarios-clientes-20231010101627.html

HISCOX

El 54% de las empresas españolas del sector 
retail reconocen haber sufrido algún 
ciberataque
https://www.hiscox.es/el-54-de-las-empresas-espanolas-del-sector-retail-
reconocen-haber-sufrido-algun-ciberataque

LA NUEVA ESPAÑA

Por qué los hospitales son el nuevo objetivo 
de los ciberdelincuentes y cómo afecta a los 
pacientes?
https://www.lne.es/salud/guia/2022/10/01/hospitales-son-nuevo-objetivo-
ciberdelincuentes-76381568.html

DIARIO DE SEVILLA

Las estafas informáticas casi duplican ya a 
los robos convencionales en Sevilla
https://www.diariodesevilla.es/sevilla/estafas-informaticas-duplican-robos-
Sevilla_0_1854115168.html

LOSNEGOCIOS.ES

Joyerías Rabat se enfrenta al peor ataque 
cibernético de su historia
https://www.losnegocios.es/joyerias-rabat-enfrenta-peor-ataque-cibernetico-
historia_102984.htm



Protección ante el ataque físico



ALGUNOS ASPECTOS CLAVE EN EL DISEÑO
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Sistemas contra intrusión                                                                                        
Protección ante ataques externos

Tipo de ataque  Explicación

Ataque de intermediario
Es un ataque en que el atacante transmite en secreto y posiblemente altera la comunicación entre dos 
partes que creen que se están comnicando entre sí.

Ataque de escalada de privilegios
Es el acto de explotar un error, un fallo de diseño o una supervisión de la configuración en un sistema 
operativo, o una aplicación de software, para obtener un acceso elevado a los recursos que 
normalmente están protegidos frente al acceso por parte de una aplicaicón o usuario.

Ataque de pishing
Es un intento de obtener información sensible, al fingir el atacante que es una entidad confiable en 
una comunicaciòn electrónica.

Ataque de sniffing
Consiste en la lectura no autorizada de información que se transmite o almacena normalmente en 
texto sin formato.

Ataque de reproducción
Es una forma de ataque a la red en el que una transmisión se repite o retrasa de forma maliciosa o 
fraudulenta.

Ataque de keylogging
Es la acción de grabar o registrar de manera encubierta las teclas que se pulsan en un teclado, de 
manera que puedan ser reproducidas posteriormente sin el conocimeitno del usuario.

Ataque por fuerza bruta Consiste en múltiples intentos de adivinar las credenciales de acceso de un usuario válido.

Ataque de denegación de servicio
Ataque DoS, implica inundar la máquina o el recurso objetivo con solicitudes supérfluas en un intendo 
de sobrecargar el sistema e interrumpir el funcionamiento normal.

Ataque de denegación de servicio distribuído Ataque DDoS, es un ataque de denegación de servicio por parte de más de una fuente.

Ataque de malware

Consisten en la introducción de software hostil o intrusivo, incluyendo virus de ordenador, gusanos, 
troyanos, rasonware, spyware, adware, scareware y otros programas intencionalmente dañinos con la 
intención de interrumpir el funcionamiento normal de sistema operativo y/o interceptar la 
fuincionalidad de aplicaciones legítimas.

Exploit de raiz Consiste en obtener el acceso al sistema operativo subyacente.

Ataque de ingeniería inversa
Es un intento de descubrir las vulnerabilidades y debilidades del sistema rompiendo la estructura de 
una aplicación legítima.

Amenazas habituales a la seguridad cibernética
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Protección ante ataques externos                                                                           
Ejemplo paneles MAXPRO Intrusion

Certificado PKI emitido
por Honeywell para desarrolladores de CRA,s

(expira cada 2 años)

CENTRAL RECEPTORA 
DE ALARMAS

ISOM, cifrado asimétrico punto a punto
comprobación de certificacion bidireccional de clave

pública / privada TLS 1.2

Panel de intrusión

Periféricos

Clave pública/privada con
Certificados de dispositivos IB2

unidireccionales validados

Instalador / Cliente

MPC Web cifrado punto a punto
usando HTTPS, TLS 1.2

SERVICIOS CLOUD

INSTALACIÓN
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Alimentación del sistema                                                                             
Determinar capacidad de baterías y la necesidad de alimentadores auxiliares

Batería
de respaldo

220Vac

Claves para el cálculo:

 Número de elementos de consumo continuo (necesitan 12Vcc para su funcionamiento) que son capaces de alimentar el
panel de intrusión y las fuentes de alimentación auxiliares si fueran precisas.

 Determinar fuente/es de alimentación en el caso de que se necesitaran.

 Calcular baterías de respaldo atendiendo a normativa.

Batería
de respaldo

220Vac

¿7Ah?
¿7Ah?
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UNE-EN 50131-1:2008/A3:2021 Requisitos del sistema                                                
Fuentes de alimentación

Fuente de alimentación Grado 1 Grado 2 Grado 3 Grado 4
Tipo A 12 horas 12 horas 60 horas 60 horas
Tipo B 24 horas 24 horas 120 horas 120 horas

 Grado 1 Grado 2 Grado 3 Grado 4
Tiempo máximo de recarga 72 horas 72 horas 24 horas 24 horas

Duración mínima de la fuente de alimentación de emergencia

Para las fuentes de alimentación del tipo A y B en los sistemas de grados 3 y 4, 
cuando se notifica un fallo en la fuente de alimentación primaria a un centro de 
receptión de alarmas o a otro centro de control remoto, la duración de la 
alimentación de emergencia puede reducirse a la mitad

Para las fuentes de alimentación del tipo A y B , cuando se proporciona una 
fuente de alimentación primaria complementaria, con cambio automático entre 
la fuente de alimentación primaria y la fuente de alimentación primaria 
complementaria, los periodos indicados pueden reducirse a 4 horas

Fuente de alimentación de emergencia (tipo A) - Duración de recarga

Herramientas para el cálculo de consumos
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UNE-EN 50131-1:2008/A3:2021 Requisitos del sistema                                                
Señalización

Señalización Grado 1 Grado 2 Grado 3 Grado 4
Sistema Activado / Parcialmente activado M M M M
Sistema Desactivado M M M M
Condición de alarma de atraco M M M M
Identificación de la zona de atraco M M M M
Condición de alarma de intrusión M M M M
Identificación de la zona de intrusión M M M M
Identificación del detector de intrusión* M M M M
Identificación condición de alarma del detector M M M M
Inhibido M M M M
Aislado M M M M
Condiciones de fallo M M M M
Condición de manipulación M M M M
Enmascaramiento Op Op M M
Reducción de alcance Op Op Op M
Señalización (es) en espera M M M M
Señalización de alerta M M M M
Activación Op Op Op Op
Fin de la activación M M M M
Señalización de entrada M M M M
Fin de la desactivación M M M M

M = Obligatorio / Op = Opcional

* La identificación del detector de intrusión está destinada a permitir al
usuario determinar la causa de la condición de alarma contra intrusos.
En UNE-EN 50131-1:2008/A2 2017, se elimina la condición anterior de
que se aplicaba sólo a detectores con capacidades de procesamiento.
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UNE-CLC/TS 50131-5-1:2021                                                                                              
Requisitos para la interconexión cableada de equipos

 Gado 1 Grado 2 Grado 3 Grado 4
Control de la disponibilidad Op Op M M
Periodo máximo de indisponibilidad contínua de la interconexión 30 segundos 30 segundos 10 segundos 2 segundos

 Grado 1 Grado 2 Grado 3 Grado 4
Intervalos máximos permitidos 100 segundos 100 segundos 60 segundos 10 segundos

 Grado 1 Grado 2 Grado 3 Grado 4
Si es posible, identificar la condición específica como fallo T o F T o F T T

T = señal de Tamper / F = señal de Fallo

 Grado 1 Grado 2 Grado 3 Grado 4
Corte de todos los hilos M M M M
Corte de algún hilo Op M M M
Cortocircuito de todos los hilos Op M M M
Cortocircuito de algún par de hilos Op M M M

M = Obligatorio / Op = Opcional

Supervisión de la disponibilidad de las interconexiones por cable

Verificación de las comunicaciones

Señales o mensajes que se generarán en respuesta a la monitorización

Supervisión de la integridad de las interconexiones

Estas condiciones aplican a los cables utilizados para la interconexión entre dos componentes del sistema
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UNE-EN 50131-1:2008/A3:2021 Requisitos del sistema                                                
Detección de la manipulación

Componentes Grado 1 Grado 2 Grado 3 Grado 4
CIE - Equipo de control y señalización M M M M
ACE - Equipo auxiliar de control M M M M
SPT - Equipo de tranasmisión de alarma M M M M
WD - Dispositivo de aviso M M M M
PS - Fuente de alimentación M M M M
Dispositivos contra los atracos (a) Op M M M
Detecores de intrusión (b) Op M M M
Cajas de unión Op Op M M

Medios Grado 1 Grado 2 Grado 3 Grado 4
Apertura por medios normales M M M M
Retirada del montaje ( equipos inalámbricos) Op M M M
Retirada del montaje ( equipos cableados) Op Op M (c) M
Penetración del WD audible Op Op Op M (a)
Penetración del CIE/ACE/SPT Op Op Op M (a)
Ajuste de la orientación del detector Op Op M (b) M (b)

Op = Opcional / M = Obligatorio                                                                                                                                                           
(a) No se requiere que los ACE y los dispositivos de atraco cumplan los requisitos de esta tabla                    
(b) En ciertos grados puede ser necesario proteger los dispositivos contra la manipulación con una 

Deteccion de la manipulación - Componentes a incluir

Op = Opcional / M = Obligatorio                                                                                                                                                           
(a) Se aplica al CIE, ACE, SPT, WD cuando están situados fuera del local vigilado                                                                    
(b) Cuando el ajuste de la orientación es posible                                                                                                                        
(c) Opcional para las cajas de unión y los contactos de apertura

Deteccion de la manipulación - Medios para detectarla
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Detectores sísmicos, a tener en cuenta

Dispositivo para test externo:
Permite el test de todos los
que están en su radio de
acción (5 metros)

Dispositivo para test interno

Sísmico

Orden INT/316/2011, de Febrero

Ejemplo de programación en panel
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Detectores sísmicos, comentario acerca de UNE-EN 50131-2-8
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Equipos aún no normalizados

 Orden INT/314/2011. Disposición transitoria única:
- Cuando un sistema de alarma necesite utilizar componentes que en el momento de su instalación no estén

disponibles en el mercado, según lo establecido en la normativa sobre funcionamiento de los sistemas de alarma
en el ámbito de la seguridad privada, se permitirá su conexión, siempre que tales elementos no influyan
negativamente en su funcionamiento operativo.

- La permanencia de tales elementos en el sistema estará condicionada a la posible aparición de la especificación
técnica que lo regule y a su disponibilidad en el mercado. Transcurrido el periodo de carencia de diez años
establecido, se deberá disponer del pertinente certificado emitido por el fabricante y exhibirse.

Protección perimetral

Dispositivos de atraco
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Comentario sobre las comunicaciones de alarma

 Pregunta) ¿Dónde dice que las instalaciones de grado 3 o de grado 4 estén obligadas a tener 2 vías de
comunicación?. Únicamente donde se hace referencia parecida es en el artículo 12 “alarma confirmada”, en la norma
50136 no dice nada al respecto.

 Respuesta) Ni en las nuevas Órdenes Ministeriales, ni las Normas UNE EN sobre sistemas de alarma exigen que los
sistemas de Grado 3 o de Grado 4 tengan obligatoriamente que contar con doble vía de comunicación, siendo esta
obligación dependiente de las distintas opciones que permite la Norma, acerca de las características y los tipos y
elementos que se van a instalar.

Ejemplo certificado MAXPRO Intrusion, apartado comunicaciones 
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Criterios de funcionamiento de la transmisión

 Las condiciones de atraco, de alarma de intrusión, de manipulación y de fallo, así como las otras condiciones, se deben notificar mediante
un sistema de transmisión de alarma y/o un dispositivo de aviso audible de acuerdo con los requisitos especificados en las tablas:
requisitos sobra la notificación (UNE-EN 50131-1:2008/A2:2017) y tiempos máximos de notificación (UNE-EN 50136-1:2012/A1:2019)

Categoría del transmisor de alarmas (ATS):
 Ethernet / 4G: DP4 – Sistemas con doble vía de comunicación
 Ethernet: SP5 – Sistemas con sólo una vía de comunicación

(Comunicaciones MAXPRO Intrusion)

 SP1 SP2 SP3 SP4 SP5 SP6 DP1 DP2 DP3 DP4
Fallo de la vía primaria 32 días 25 horas 30 min 3 min 90 seg 20 seg 25 horas 30 min 3 min 90 seg
Fallo de la vía secudaria (la primaria está operativa) Op Op Op Op Op Op 50 horas 25 horas 25 horas 5 horas
Fallo de la vía alternativa (la primaria ha fallado) Op Op Op Op Op Op 25 horas 30 min 3 min 90 seg
Fallo de todas las vías al mismo tiempo 32 días 25 horas 30 min 3 min 90 seg 20 seg 25 horas 31 min 4 min 3 min

NOTIFICACIÓN DE ALARMAS

A B C D E F A B C D E A B C D

Sirena normal 2 Op Op Op Op Op 2 Op Op Op Op 2 Op Op Op
Sirena autoalimentada Op 1 Op Op 1 Op Op 1 Op Op Op Op 1 Op Op
Comunicador (categoría ATS) SP2 SP2 DP1 SP3 Op DP2 SP3 SP3 DP2 SP4 DP3 SP5 SP5 DP4 SP6

Grado 2 Grado 3 Grado 4
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Ejemplo de supervisión de las comunicaciones
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SUPERVISIÓN EN CENTRAL
RECEPTORA DE ALARMAS
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Verificación de alarmas

 De conformidad con lo dispuesto en el Reglamento de Seguridad Privada (Art. 48), cuando
se produzca una alarma, las centrales de alarma deberán proceder de inmediato a su
verificación, utilizando, para que esta sea considerada válida, todos o algunos de los
procedimientos técnicos o humanos establecidos en el presente Capítulo, comunicando
seguidamente, al servicio policial correspondiente, las alarmas reales producidas.
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Verificación secuencial, ejemplo instalación Grado 2

ALARMA NO CONFIRMADA

ALARMA NO CONFIRMADA

ALARMA CONFIRMADA
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Verificación mediante vídeo



SISTEMAS DE VIDEOVIGILANCIA, CLAVES DE 
DISEÑO
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UNE – EN 62676-4:2015                                                                                          
Referencia para el diseño de sistemas de videovigilancia
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Sistemas de videovigilancia                                                                                          
Protección ante ataques externos

HTTPS

Estándar del sector de
tarjetas de pago para
prevenir el fraude y las
infracciones de información

Garantiza características
que permiten acreditar
funciones de control de
ataques externos

Estándar de encriptación

Protocolo criptográfico que
permite una comunicación
segura
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Cumplimiento NDAA

Determina la prohibición de la instalación de equipos de Videovigilancia y 
Comunicaciones que no la cumplan*, no impactando en otras áreas de la seguridad 
electrónica

1

2
No se puede instalar contenido ni materiales de 
empresas y subsidiarias no NDAA 

Generalmente diseñados pensando en la 
Ciberseguridad

3

No todas las soluciones NDAA son 
Ciberseguras

4

* Ciertas compañías chinas y sus subsidiarias
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UNE – EN 62676-1-1                                                                                          
Descripción funcional del VSS

 Un sistema de CCTV (VSS) normalmente está compuesto por dispositivos analógicos y digitales, así como de
software. Ya que la tecnología y, con ella, los equipos de los VSS y sus funcionalidades se desarrollan y
cambian rápidamente, esta norma no define aparatos individuales ni sus requisitos. En su lugar se define y
describe a un VSS como un conjunto de partes funcionales y las relaciones que existen entre ellas.

Captura de imágenes Interconexiones Tratamiento de las imágenes

Entorno de vídeo

Gestión de actividades y datos Interfaz con otros sistemas

Gestión del sistema

Integridad del sistema Integridad de los datos

Seguridad del sistema

BLOQUES FUNCIONALES QUE DESCRIBEN LAS DISTINTAS PARTES Y FUNCIONES
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UNE – EN 62676-4:2015                                                                                    
Directrices de aplicación

 Antes de realizar el diseño del sistema de CCTV hay que analizar el propósito para el que se diseña, las
necesidades del cliente y las amenazas frente a las que nos vamos a encontrar; siguiendo estas
premisas se conseguirá el sistema más adecuado para controlar los posibles riesgos identificados.
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UNE – EN 62676-1-1                                                                                                      
Grados de seguridad

 Los sistemas de videovigilancia se clasifican en grados que describen el nivel de seguridad requerido. Tienen
en cuenta el nivel de riesgo, que depende de la probabilidad de que se produzca un incidente y del daño
potencial causado.

Baja probabilidad - Consecuencias importantes Alta probabilidad - Consecuencias improtantes

Baja probabilidad - Consecuencias poco importantes Alta probabilidad - Consecuencas poco importantes  

La probabilidad es la posibilidad de que haya consecuencias y está ligada a la presencia de sistemas de alarma, personal de seguridad, protecciones físicas y 
situaciones de riesgo general (desórdenes sociales, desastres naturales) en la zona

Lugares en los que la probabilidad de que se produzca un incidente no 
deseado es baja pero las consecuencias potenciales son de gran 

importancia

Lugares en los que la probabilidad de que se produzca un incidente no 
deseado es alta y las consecuencias potenciales son de gran importancia

Lugares en los que la probabilidad de que se produzca un incidente no 
deseado es baja y las consecuencias potenciales son de poca importancia

Lugares en los que la probabilidad de que se produzca un incidente no 
deseado es alta y las consecuencias potenciales son de poca importancia

Grados 2-3

Grado 1

Grado 4

Grados 2-3

Las consecuencias incluyen daños personales, muerte, daños o pérdida de bienes materiales, pérdida de información y daños al entorno
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UNE – EN 62676-4:2015                                                                                    
Propósito de cada una de las cámaras
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UNE – EN 62676-4:2015                                                                                    
Propósito de cada una de las cámaras

 Controlar: este nivel de detalle es suficiente para detectar una multitud de personas sobre una área amplia, observar el número, la
dirección y la velocidad con que se desplazan.

 Detectar (25 píxeles por metro): con este nivel de detalle, el operador puede responder a una señal de alerta, buscar en la pantalla la
presencia de una persona y confirmar o descartar su existencia con un alto nivel de certeza.

 Observar (63 píxeles por metro): Se pueden observar características particulares, como el tipo de ropa, el color, etc. También es
posible tener una visión del entorno que rodea a la persona.

 Reconocer (125 píxeles por metro): Se puede determinar, con un alto nivel de certeza, si la persona visualizada es o no alguien que
se conoce.

 Identificar (250 píxeles por metro): de este modo se puede identificar a una persona más allá de cualquier duda razonable.

¿Ver una escena y saber
que está ocurriendo algo?

OBSERVAR
63ppm

¿Ver un suceso y determinar
exactamente que está ocurriendo?

RECONOCER
125ppm

¿Identificar exactamente
a la persona implicada?

IDENTIFICAR
250ppm
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Ejemplo cámara controlando puerta de acceso                                                        
Identificar = 250ppm

HERRAMIENTA DE
DISEÑO

CÁMARA A “N” METROS DE DISTANCIA
Y A “N” METROS DE ALTURA DEL

“BLANCO”
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Propósito de cada una de las cámaras,                                                                                     
¿lente y resolución adecuadas?¿ajuste adecuado en lentes MFZ?

HC35W45R2

* Cámara formato Minidomo IP, referencia HC35W45R2. Marca Honeywell o similar.                                                
* Cumplimiento NDAA, sección 889, PCI-DSS y TLS1.2 (seguridad ante ataques externos), acreditados 
mediante certificado de detección de vulnerabilidades. AES 128/256.
* Sensor de imagen CMOS 1/2,7" con escaneo progresivo. 
* Resolución 5 Mpx. 1St: 2592 x 1944 / 2592 x 1520 / 1920 x 1080 / 1280 x 720.
* Lente 2,7-13,5mm, DC- Iris, F1.6- F3.3 MFZ.                                                                                                                                                                            
* Resolución y óptica ajustadas, en el momento de la puesta en marcha, para cumplir el propósito 
requerido (identificación, reconocimiento, observación).                                                                                                                                                                         
* Iluminación mínima 0,005 Lux/F1,6 (Color, 30 IRE), 0 Lux/F1.6 con IR encendidos.
* Iluminación mediante LEDs hasta 50 metros (smart IR).
* Rango dinámico extendido 120 dB. 
* Triple streaming, 2 encriptados.
* ONVIF S, ONVIF G, ONVIF T.
* Ranura µSD para tarjeta de hasta 256 Gb (no incluída).
* Alimentación PoE (IEEE 802.3at) (Class 0), 12 Vcc. 
* IP66/IP67 con nivel de resistencia al impacto IK10.                                                                                                                                           
* Analíticas incorporadas en la cámara: conteo de personas, multimerodeo, intrusión, detección de 
movimiento, detección de movimiento inteligente. Eventos asociados a salida digital, Email o 
grabación en tarjeta µSD.                                                                                                                                                                                  
* 1 Entrada / 1 salida de alarma.

IDENTIFICAR OBSERVAR
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Acerca de la alimentación

Switch PoE

No PoE
µSD

No PoE
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UNE – EN 62676-4:2015                                                                                    
Directrices de aplicación
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Identificación facial

 Recomendación y directrices para instalaciones de videovigilancia. Fuente: Grupo 
de trabajo en identificación facial de la Red de Laboratorios Forenses Oficiales 
de España (RLFOE)

La evaluación debe realizarse sobre los fotogramas
extraídos del videograbador



COMENTARIO ACERCA DE LOS SERVICIOS CLOUD, 
EVOLUCIÓN EN LOS SISTEMAS DE SEGURIDAD
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Centrales Receptoras de Alarmas

 Define todo lo concerniente a los Centros de Supervisión y Recepción 
de Alarmas en lo referente a las características constructivas de los 
recintos para contar con una infraestructura sólida.

 Establece, junto con la Orden INT/316/2011, los procesos y operativa 
para lograr la respuesta más eficaz a las alarmas.

 Habla de como utilizar la tecnología y medios necesarios de manera 
segura y fiable.
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UNE-EN 50518:2020                                                                                                         
Diagrama de cadena del proceso total de alarma

Se requiere de un plan de contingencia
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Claves para la elección de servicios Cloud                                                        
¿Dependencia de la nube?

CENTRALES RECEPTORAS DE ALARMA
CENTRALES DE ALARMA DE USO PROPIO

X
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Claves para la elección de servicios Cloud                                                        
¿Información redundante?, plan de contingencia, servicios de valor añadido

CENTRALES RECEPTORAS DE ALARMA
CENTRALES DE ALARMA DE USO PROPIO

√
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Claves para la elección de servicios Cloud                                                        
¿Dónde están alojados los servidores?

CLOUD PROPIETARIO DE FABRICANTE ACUERDO CON PARTNER TECNOLÓGICO

√

X
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Claves para la elección de servicios Cloud                                                        
¿Integración entre sistemas?


