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A MEDIDA QUE LOS EDIFICIOS SE
VUELVEN CADA VEZ MAS Y MAS
DIGITALES, LAS ORGANIZACIONES ESTAN
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PROTECCION ANTE EL CIBERATAQUE
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DISENO DE INSTALACIONES DE SEGURIDAD
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EVALUACION DE RIESGO

(Sistemas contra intrusién)

Y GRADO DE
SEGURIDAD

UNE-EN 62676 — 4
(Sistemas de videovigilancia)

REQUISITOS DEL SISTEMA
DECCTVY SUS

COMPONENTES _
INSTALACION Y

PUESTA EN MARCHA

DOCUMENTO
“REQUISITOS DE
FUNCIONAMIENTO™

Contemplar el Ciberataque en los Analisis de Riesgos
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CUESTIONES SOBRE
CIBERSEGURIDAD

Sistemas de Videovigilancia

Honeywell



DISENO DE INSTALACIONES DE CCTV
EN BASE A ORDENES MINISTERIALES Y UNE-EN 62676:4

= " = L) ) =he = L
! Pasillos Obsenar - 6 ps Obsenar - 6 Ips Obsenar - 2 fps
| Cajero automatico Identificar, 12,5 fps Identificar - & fps Identificar - 6 1ps .
| Zona de bar Obsenar -12.5 fos Obsenar - 6 ps Obsenar - 6 ps
I Zonas de contenadores de basura Reconocer - 6 fos Otsenar-6fps Obsenar-6fps
Anamamientn ACCesn de vehic ulins VRN - 12,5 fps VRN - 125 fps VRN - 12,5 fps
Qosenar + PTZ-61ps Detectar + PTZ -6 Ips QObsenar - & fps
Micro Reconocer - 6 fps Obsenar - 6 fps Obsenar - 2 fps
Honeywell S»
Identificar, 12,5 fps Identificar - 6 fps Identificar - 6 fps
= R Chsenar + PTZ-125fps | Obsenar+ PTZ-6 fps Obsenar - 2 fps
- = Obsenar - € Ips Obsenar - 6 ps Obsenar - 6 1ps
" Reconocer - 6 1ps Obsenar - 6105 QObsenar - 6 ps
o — Obsener - 6 1ps Obsenar -
Identificar - 12.5 fps Identificar -
Identificar - 12,5 fps Identificar -
Obsenar + PTZ - 125 s Obsenar -
N — Reconocer - 12,5 ps Obsenar -
| Articulos de alto valor Reconocer - 12,5 fps Reconocer
| Interior del ascensor Reconocer - 6 1ps Reconocer
| Muelle ge carga Reconocer - 6 1ps Obsenar -
I Perimetro Detectar - 2 fps Detectar - .
I Cabina de teléfono Obsenar - 6 5 Obsenar - 6 fps Obsenar -2 fps
I Zona estérl Detectar - 2 fps Detectar - 2 fps Detectar -6 fps
Almacen Reconocer - 12,5 fps Obsenar - 6 fos Obsenar - 6 fos
| Parada de taxis Obsenar + PTZ-6fs | Obsenar + PTZ-6 fps Obsenar - 6 fps etworkaata | I | siorge
transter Bandwidth
| Cajas registradoras Reconocer - 12,5 fps Reconocer - 6 fps Obsenar - 6 s i
| Acceso a los bafios Reconocer - 6 Ips Obsenar - 6 1ps Obsenar - 2 Ips T T
I o CIF Medium o o 0,00
o CF Medium L a o
i o _aih et e T bt s it g F A s I R
| .\-w*‘w * ¥ Ay [ aF Mcdium [ [ 2,00 . [
. Bk [ . os0 om o0
I o (s} Medm L) a oM o o
o CIF Maodium o o 0,00 000 000
| 0 aF Wedim 0 o B0 [ [
152,40 25T, QY 0,31
| 10 Cameras TaraL Mbpa (wne1 7 GB MBps

Proposito de las camaras, gestion, grabac
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PROTECCION ANTE ATAQUES EXTERNOS

La tecnologia IP permite una videovigilancia eficaz y controlable para proteger tanto a las personas como a su
informacion y propiedades, garantizando un funcionamiento continuo. Asi mismo puede crear el potencial de mayores
beneficios en seguridad y proteccion para nuestra sociedad y evitar incidentes costosos.

Sin embargo, la ciberseguridad de la tecnologia IP ha experimentado el desafio de la transicion y desarrollos
tecnoldgicos, generando riesgos econdmicos y de seguridad potenciales.

Es por ello que a la hora de la eleccion de estos equipos sea importante que dispongan de politicas de Ciberseguridad
para evitar que estos y los datos no se copien, modifiquen o destruyan mediante accesos no deseados o ilegales:

v
v

NN NN

Gestion de puestos de red, politicas de gestion de contrasefas, transmisiones seguras de datos, ...

Cumplimiento de PCI DSS, Norma de Seguridad del sector de tarjetas de pago para prevenir el fraude y las
infracciones de informacion

Chipset FIPS, estandar de encriptacion

AES256, algoritmo para proteccion de datos clasificados.

Encriptacion TLS 1.2, bajo HTTPS, protocolo criptografico que permite una comunicacion segura
Encriptacion local en tarjeta uSD

Certificacion NDAA, Seccion 889:

v Si bien atafie a instalaciones gubernamentales de EE.UU. Se esta generalizando en Europa y en cada vez
mas sectores y mercados verticales, tanto donde se trata de instalaciones diversas integradas.en una red
corporativa (ej. banca, retail, distribucion de combustibles, ...) como en otro tipo de instalaciones de riesgo
medio / alto (e). hospitales, hoteles, industria, energias renovables, instalaciones gubernamentales, ...) e
infraestructuras criticas.
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CUMPLIMIENTO DE NDAA, SECCION 889

Determina la prohibicion de la instalacion de equipos de Videovigilanciay
1 Comunicaciones que no la cumplan*, no impactando en otras areas de la

seguridad electronica

No se puede instalar contenido ni materiales
de empresas y subsidiarias no NDAA

Generalmente disenados pensando en la
Ciberseguridad

No todas las soluciones NDAA son
Ciberseguras

5 = - . .
Ciertas companias chinas y sus su bsidiarias Honeywell Confidential - ©2022 by Honeywell International Inc. All rights reserved.



PROTECCION ANTE ATAQUES EXTERNOS
EJEMPLO NVR ADPRO Y CAMARAS SERIE 35 HONEYWELL

NDAA gy, @ DsSs @
Compliant ‘...,“ EFAUI.T \/ VALIDATED
&

Medidas de seguridad y encriptacion segura de transmision
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SISTEMAS DE CCTV ;CUMPLEN

Honeywell

HOMEYWELL COMERCIAL SECURITY
715 Peachstrest St. NE

Atlanta, GA. 30308

www honeywell.com

June 24,2022
NATIONAL DEFENSE AUTHORIZATION ACT 2019 (SECTION 889)

The John 5. McCain National Defense Authonzation Act 2019 (NDAA) is a United States federal law
which specifies the budget, expenditures and policies of the U.S. Depatment of Defense. Within NDAA
2019, Section 889a, prohibits the U.S. govemment from procunng video and telecommunication
equipment from certain Chinese companies and their subsidianes. Section 889b prohibits the U5,
Government from conducting business with or extending with organizations that use video and
telecommunication equipment from these certain Chinese companies, regardless of the size of the
contract or grant.

The Honeywell 30 Series, 35 Series, 60 Series and 70 Series cameras are designed foruse as part of
video systems which comply with NDAA 2019, Section 889. In addition to the 30/35/60/70 Series
cameras, our MAXPRO® and Pro-Watch® VMS/NVR ranges, our 30/35 Series Embedded NVRs and our
ADPRO iFT/iIFT-E IP NVRs follow our extensive cybertesting process an[" ' o -
fram any of the companies highlighted in NDAA 2019, Section 889. Toge:

cameras they can be used to provide video systems compliant with NDA4

ranges are well suted for SMB, entry-level enterprise and crtical applicatl

essential, such as government, utilities, premium commercial, campuses

NDAA 2019 Section 889 is focused onvideo surveillance and telecommu
impact other areas of security. Honeywell access control solutions are ¢y
components from banned suppliers, and are not addressed by NDAA 201
Watch, WINPAK and other access software and hardware can continue t
agencies or other businesses wishing to implement security solutions cor

Specific Honeywell products that can be used as part of NDAA Section 8i
are:

- 30 Senes IP Cameras

- 35 Series IP Cameras

- 60 Series I[P Cameras

- 30 Series Embedded NVRs

- 35 Series Embedded NVRs

- MAXPRO® and Pro-Watch® VMS & NVRs

- ADPRO IFTAFT-E IP NVRs

- Pro-Watch® Integrated Security and Access control
- WINPAK® Access Control

Yours sincerely,

Z A >
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OFFICE OF THE BIOMETRICS
AND SURVEILLANCE
CAMERA COMMISSIONER

Secure by Default
Self-Certification

THIS ISTO CERTIFY THAT

Honeywell

Hooeywalt

Honeywell

e o

Cumplimientos por parte del fabricante

=), SECIRE Y
w DEFAULT

LOS REQUISITOS?

H2/22, 9:55 AM HC35_SMIPC
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HC35_5MIPC

TABLE OF CONTENTS
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Evaluacion de vulnerabilidades
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SECURE BY DEFAULT, ALGUNAS CARACTERISTICAS

& DEFAULT

Secure by Default
Self-Certificatior

THIS ISTO CERTIFY THAT / ’

Honeywell

Has self-certified that their product(s
listed below are Secure by Default.

Series 35

25% March 2022 Fraser Sampson

DATE OF ISSUE BIOMETRICS AND SURVEILLANCE
CAMERA COMMISSIONER

P

Este estandar permite que la proteccion contra los
ciberataques sea una de las principales caracteristicas de los
elementos que componen un sistema de videovigilancia.

Los productos no tienen nombres de usuario ni contrasenas
codificados.

Los dispositivos incorporan un sistema de comprobacion de
contrasenas y no permiten contrasenas inseguras.

No hay “puertas traseras” inseguras en los equipos.

Los productos utilizan HTTPS por defecto para todas las
comunicaciones con una interfaz basada en web.

Deben tener Onvif desactivado en el arranque por defecto.

Los fabricantes no pueden recuperar contrasenas perdidas u
olvidadas de dispositivos.

La camara estara en estado de bloqueo en el primer
arranque, requiriendo un proceso de inicio especifico para
empezar a trabajar.
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CUESTIONES SOBRE
CIBERSEGURIDAD

Sistemas de Control de Accesos

Honeywell



SEGURIDAD EN LAS COMUNICACIONES

01000001011110000110

————

LECTOR

CONTROLADORA

Wiegand HosDP™
n" « Comunicacion no encriptada « Comunicacion encriptada AES-128 y supervisada

Comunicacion unidireccional Comunicacion bidireccional entre el panel y el lector
8 hilos para todas las funcionalidades 2 Hilos de alimentacion + 2 de datos

Configuracion lectores entrada/salida: Configuracion lectores entrada/salida: conectados en
una linea de cableado para cada uno paralelo

©

w B

Lectores y Controladoras - Tecnologia Wiegand Vs OSDP
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PROTECCION ANTE ATAQUES EXTERNOS
EJEMPLO MAXPRO ACCESS HONEYWELL

- — RJ45
Cable RJ45 con supresores
RJ45 % . ‘ ‘ p
Vi / /J
Cable Cat5E / 6E / 7-FTP
Cable CatbE / 6E / 7-FTP
;.‘:‘ %
Pulsador de salida

Protocolo de
comunicacion cifrada cot g -

bidireccional de

lector-panel AES de
128 bits (OSDP:V2).

Medidas de seguridad y encriptacion segura de transmision
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PROTECCION ANTE ATAQUES EXTERNOS
EJEMPLO MAXPRO ACCESS HONEYWELL CON CONEXION A SERVICIOS CLOUD

Paneles MAXPRO
Access Lectores LuminAXS:

LU45xxxx — OSDP Tarjetas
Honeywell

|

‘:::.... -
\ {OsDP
MPC Web cifrado punto a punto Y Y
usando HTTPS, TLS 1.2 L . ) ) ) ) o s
Comunicacion bidireccional 38 bits, tarjetas MiFare Desfire EV2, un Gnico codigo
encriptada AES 128-bit de sitio y numero de tarjeta

entre los lectores y el panel

SERVICIOS CLOUD

Instalador / Cliente

ml Microsoft
Hl Azure

Medidas de seguridad y encriptacion segura de transmision
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CUESTIONES SOBRE
CIBERSEGURIDAD

Sistemas de contra Intrusion

Honeywell



SISTEMAS CONTRA INTRUSION
NORMAS DE OBLIGADO CUMPLIMIENTO

IEN50‘I3‘I =1 EN50131 -3 | |[EN50131 -5 EN50131 -6 EN50131-2 | | EN50131-7

Requisitos Paneles de control| | Interconexiones Fuentes de Detectores de Guia de
| genercles y periféricos alimentacion intrusion aplicacion

N /GA fg
g

EN50136 EN50131-5-1 | Y EN50131-5-3

Comunicaciones Cableados Via radio

//,; (@

EN50131-2-2 | |EN50131-2-4 | EN50131-2-6 |EN50131-2-7 EN50131-2-8

Infrarrojos pasivos Doble tecnologia Contactos Rotura de cristal Sensores de impacto
magnéticos :
| i §
i ,_.4 \ . -«“ «4-("‘& .
C N
Sismicos Dispositivos de Detectores de
g atraco exterior

SIN NORMA DE OBLIGADO
CUMPLIMIENTO TODAVIA

® V J b 4

—
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UNE-EN 50131-1:2008 / A3:2021
ANEXO C (INFORMATIVO)

|Tipo de ataque

| Explicacién

Ataque de intermediario

Es un ataque en que el atacante transmite en secreto y posiblemente altera la comunicacién entre dos
partes que creen que se estan comnicando entre si.

Ataque de escalada de privilegios

Es el acto de explotar un error, un fallo de disefio o una supervision de la configuracién en un sistema
operativo, o una aplicacién de software, para obtener un acceso elevado a los recursos que
normalmente estdn protegidos frente al acceso por parte de una aplicaicén o usuario.

Ataque de pishing

Es un intento de obtenerinformacién sensible, al fingir el atacante que es una entidad confiable en
una comunicacion electrénica.

Ataque de sniffing

Consiste en la lectura no autorizada de informacidn que se transmite o almacena normalmente en
texto sin formato.

Ataque de reproduccion

Es una forma de ataque alared en el que una transmision se repite o retrasa de forma maliciosa o
fraudulenta.

Ataque de keylogging

Es la accion de grabar o registrar de manera encubierta las teclas que se pulsan en un teclado, de
manera que puedan ser reproducidas posteriormente sin el conocimeitno del usuario.

Ataque por fuerza bruta

Consiste en multiples intentos de adivinar las credenciales de acceso de un usuario vélido.

Ataque de denegacion de servicio

Ataque DoS, implica inundar la maquina o el recurso objetivo con solicitudes supérfluas en un intendo
de sobrecargar el sistema e interrumpir el funcionamiento normal.

Ataque de denegacidn de servicio distribuido

Ataque DDoS, es un ataque de denegacidn de servicio por parte de mas de una fuente.

Ataque de malware

Consisten en laintroduccidn de software hostil o intrusivo, incluyendo virus de ordenador, gusanos,
troyanos, rasonware, spyware, adware, scareware y otros programas intencionalmente dafinos con la
intencién de interrumpir el funcionamiento normal de sistema operativo y/o interceptar la
fuincionalidad de aplicaciones legitimas.

Exploit de raiz

Consiste en obtener el acceso al sistema operativo subyacente.

Ataque de ingenieria inversa

Es un intento de descubrir las vulnerabilidades y debilidades del sistema rompiendo la estructura de
una aplicacién legitima.

Amenazas habituales a la seguridad cibernética
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METODOS DE ANALISIS DE RIESGOS
DETERMINAR GRADO DE SEGURIDAD DE LOS SISTEMAS

Honeywell

THE POWER OF CONNECTED

METODO MOSLER

DE NIVEL RIESGO

Honeywell

CRITERIO SIGHIFICACION

COEFICIENTE Pustwacion

CRITERIO EIGHIFIC ACION

Muy gravemente

Fluy difi cilmente

ACION DEL RIESGO PARA INSTALACIONES DE SEGURIDAD

5
FU"c"j" [F] Gravemente 4 SUSTITUCIGH [s] Difi cilmenke CRITERID SIGHIFICACION fcoEFlDl[ll'l Puntwacidn CRITERIO SIGHIFICACION COEFICIENTE Fustwacidin
2o leo ci
Medinnament 3 sin mucha dificultad PROBABILIDAD (py |00 earire turm,a lamic prab ble v qus waures 0 COMSECUENEIA (o) |Fwirars - dsharsuprinras s 15000000 1
Loz dufos puaden alterar la ) ; e un valor Loz b . didos P P oscde neurriv ol 5052 de lar wo-cor 5 Darartre - dahar entro 150000 1 15000001 a0
o 22 bienes puadsn ser suztienidaz
actividad remente P acilmente Ex parible, porapasa uual : 0 Muyreria- dahar entra 75,000 150.0001 = 7

Muy Levemente 1 Mluy Fcilment Pideslndmorn dovwssraie (ol f lar dsar  cartar| Suria- dafar entrs 5,000 5.0000 f

analizadn Canokible, aunque nuncahanaurrida 0.5 A Pl raRprdUSIS | anter - dafar snkre 1500 3 15,0001 3

s Fracticamento imparible 01 Forzoptibler - dafir menares 4o 10001 1

CRITERID SIGNIFICACIGN Pustwacidn CRITERID EIGNIFICACION & a

uy alt

PROFUNDIDAD (P) Muy Gravements 5 AGRESION (A1) CRITERIO SIGHIFICACION
Gravements 4 Alta A
Sel i CALCULO DEL NIVEL DE RIESGO
Limitadaments 3 Mermal [ Frecucnte (unsvez al 47a) ]
Las dubos y chectas pricaligicas e un valor | | probabilided de que b amenazaze st toasnatasomans) "
pusden skectar s lnimagen  CevEment 2 manifieste Baja P o o " 3
Wluy Levemente 1 Wuy baja rsrantatee s ssentedeina L ; R=PxExC 210
ara(unar pazar vezor al sh
bus rar funaves al afa) 05

CRITERIO SIGNIFICACION

Puntuacion CRITERIO SIGNIFIC ACION

Internacianal

EXTENSIGN (E ) : AGRESIGN (A2) Recinta iziads ENTRE O 720:ACEPTABLE CLASIFICACION DEL RIESGO ALTO
Macional 4 . Zona industrial { residencial sin vigilancia
R Sel X X o T ENTRE20Y 70: POSIELE
Elalcance delos dafioz puedsoer 0o 3 & un valor o » 2Zana industrial  residencial con vigilancia ENTRE 701200, ONSIDERABLE GRADO DE SEGURIDAD / NIVEL DE RIESGO GRADO3/ALTO
de carfcter Local 2 Ubisacin geogrifica Extrarradic ENTRE 200 7 400: ALTO
Individual 1 Caseo Urbang ENTRE 400 110,000 HUY ALTO ACCIONES MEDIDA S DE SEGURIDAD INMEDIATAS |

CRITERIO SIGNIFICACION

Pustuacion CRITERIO ZIGNIFIC ACION

Peblucién < 10,000 habitankes

icgegos auuterizados habituales F e herari 0
YULNERABILIDAD (v) <xesos aunkerizades habituales Fuera de herarie AGRESION (A3)
Cliznbes externaz k] ~ Pablacian enkre 10,000 y 25.000 habitankes
. . Seleccion . : !
Empleados + Servicios « Wisitas & . " Poblacitn » 25.000 habitantes CRITERIO SIGHIFICACION CRITERIG SIGHIFICACIGH { COEFICIEHTE Fustwacidn
e un valor Tipa de pobalcién :
Perfil del ocupante Empleados « Zervicios 4 Capital de prowincia COSTE DE LOS HEDIOS | Mdr 4. 753001 A FACTOR DE CORRECION | Elimina o100 dol rior a0 1
Mo aplica o Entrs 75200 3 37,6501 3 Elimirea sntre un 10033 un 752 z
Ertre 37,650 7 15,0001 4 P Elimirea stre un, 753 ¢ un 503 : 1
Dotorminac zartodolar  [Entre 150605 15000 E] Midela firminsacifin delriorqu | ENmina sntrosm 80325 un 263 4
Caricter de |3 Amenaza Cilculo del Cardcter ascianar carrectarar Entre 1,500 1501 1 Marar do un 2634 3
=C= de caricter de la amenaza, Fx&=n Monar 40 1501 05
=F*= de funcidn. D=PzE=nD
=8" de sustitucidn.
& sustitucién, C-1+0= 0

“P" deprofundidad.
“E" de cxtenzidn,

de impartancia del suceso.

Probabilidad de Producirse

ENTRE 0 10:HOSE JUSTIFICAH

CALCULO DEL NIVEL DE JUSTIFICACION

ponrv e D . D S J=R/(CM x FQ) 15
D de dutos, T (e S e R S DE 205 AS ACCIOHES ESTHN JUSTFICADAS
- N - Walor ER Nivel de Rics
Calculo del Nivel de Riesgo o e

4:05320 i Muy Bajo Grado de Seguridad recomendado para la Instalaci Grad DECISION LAS ACCIONES CORRECTORAS ESTAN JUSTIFICADAS |
de 3212 640 Bajo
de 6d1a 360 Normal

ER=CxF=0 de 36151280 {Alte
mis de 1281 do
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DISENO DE INSTALACIONES CONTRA INTRUSION
EN BASE A ORDENES MINISTERIALES Y UNE-CLS/TS 50131-7

COMUNICACIONES DE ALARMA A C.R.A.
Primaria y/o de backup (dependiendo de los
equipos de notificacién) —IP/ GPRS LTE 4G
Supervisién remota y permanente

GESTION DE USUARIO AUTONOMIA DE FUNCIONAMIENTO

- Determinar baterias y fuentes de alimentacion auxiliares segun T—
grado requerido: 30 horas Grado 3 /12 horas Grado 2

DIFERENTES TECNOLOGIAS DE DETECCION

A COMSIDERAR G1 G2 G3 G4

Puertas perimetrales 0 0 /P ofp

e . Ventanas (o] o/pP ofp

— " b’ - Otras aberturas 0 o/P o/P
> _// g \. = Paredes P
- /h " N Techos y tejados P
= / NS ( = Suelos P
= 5 1& ’ N v Sala T T T T
. Alto riesgo S S

~ ) O=Abertura, P=Penetracion; T=Atrapado, 5=0bjeto de especial consideracion

Gestidon y transmision de alarmas, alimentacion, deteccion, ...
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PROTECCION ANTE ATAQUES EXTERNOS

EJEMPLO MAXPRO INTRUSION HONEYWELL

Certificado PKI emitido
: por Honeywell para desarrolladores de CRA,s &
(expira cada 2 afios)

CENTRAL RECEPTORA
DE ALARMAS

ISOM, cifrado asimétrico punto a punto

comprobacion de certificacion bidireccional de clave

publica/ privada TLS 1.2

INSTALACION

: Clave publica/privada con :
Certificados de dispositivos IB2
: unidireccionales validados :
E ,}{g < ') E
. > .
5 RoF :

SERVICIOS CLOUD

: MPC Web cifrado punto a punto :
usando HTTPS, TLS 1.2
: ml Microsoft
: Hl Azure .
Instalador / Cliente :
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CUESTIONES SOBRE
CIBERSEGURIDAD

Servicios Cloud

Honeywell



SERVICIOS CLOUD, OBJETIVO

DISPOSITIVO CON ACCESO WEB

PC Y SOFTWARE DEDICADOS

\ J
Y

INSTALADOR — C.RA. 2@ 3 CENTRAL RECEPTORA DE
4

- Control técnico ALARMAS
- Control bidireccional - Privada
USUARIO FINAL - Supervision - De uso propio
SERVICIOS DE SEGURIDAD - Backup en la recepcién de alarmas
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Eliminar barreras en el control de los sistemas y obtener la maxima informacion
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SERVICIOS CLOUD, OBJETIVO

SERVICIOS DE VALOR ANADIDO PARA USUARIOS FINALES Y EMPRESAS DE SEGURIDAD
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Toda la informacion de sus instalaciones en un solo lugar
Acceda al Sistema desde cualquier sitio

Gestion remota sencilla e intuitiva

Mejor disponibidlidad de informaciéon y mayor nivel de seguridad
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SERVICIOS CLOUD

EJEMPLOS DE VALOR ANADIDO PARA USUARIOS FINALES Y EMPRESAS DE SEGURIDAD

MAXPRO Cloud
Ecosystem

ones e identificacion de alarmas
eventos (backup en la recepcion de
seiales)
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NORMA UNE EN 50518:2020
.[Jm UNE-EN 50.5-1 H

Centro de supervision y recepcion de alarmas

v Define todo lo concerniente a los Centros de Supervision y Recepcion
de Alarmas en lo referente a las caracteristicas constructivas de los
recintos para contar con una infraestructura solida.

v’ Establece, junto con la Orden INT/316/2011, los procesos y operativa
para lograr la respuesta mas eficaz a las alarmas.

v' Habla de como utilizar la tecnologia y medios necesarios de manera

segura y fiable.
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CENTRALES RECEPTORAS DE ALARMAS

UNE-EN 50518:2020, DIAGRAMA DE CADENA DEL PROCESO TOTAL DE ALARMAS

RESPUESTA

INSTALACIONES (RIESGOS)

CENTRO DE SUPERVISION Y
RECEPCION DE ALARMAS

UNE EN 50518
ORDEN INT/316/2011
ORDEN INT/314/2011

INTERVENCION HUMANA:

v FUERZAS Y CUERPOS DE

SISTEMAS CONTRA INTRUSION SEGURIDAD'DEL ESTADO

EN 50131-1: Requisitos del sistema
EN 50131-2: Detectores de intrusidon
EN 50131-3: Equipos de control y sefalizacién
EN 50131-4: Dispositivos de advertencia
EN 50131-7: Guia de aplicaciéon. Disefio
SISTEMAS DE CCTV
VSS IEC 62676: Sistemas de videovigilancia
para utilizacién en aplicaciones de seguridad
SISTEMAS CONTRA INCENDIOS
EN 54: Sistemas de deteccién y alarma
de incendios

v" SERVICIOS DE SEGURIDAD
PRIVADA

v TITULAR DE LA LLAVE DE
ACCESO

TRANSMISION DE MENSAJES

DE FORMA SEGURA ORDEN INT/316/211

FORMACION
PERSONAL C.R.A

TRANSMISION DE ALARMAS

EN 50136-2: Sistemas y equipos de fransmisiéon

INTERVENCION
de alarmas

NO HUMANA

v CONTROL BIDIRECCIONAL
RECEPCION, VERIFICACION
Y TRANSMISION ORDEN INT/316/211

Honeywell Confidential - ©2022 by Honeywell International Inc. All rights reserved.



; DEPENDENCIA DE LA NUBE?
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. CLIENTE FINAL
- Gestion de instalaciones
D- Monitorizacién D
-~

- INSTALADOR
N - Control técnico
g - Mantenimiento D

MAXPRO Cloud

M &
“ Azure

preventivo y predictivo

COMUNICACIONES A C.R.A - === LI
Privada i
De uso propio i
Primaria y de backup

Funcionamiento local y comuniciones a C.R.A. totalmente independientes
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EJEMPLO SOLUCION MAXPRO® CLOUD

Los servidores de MAXPRO Cloud (MPC) en la nube de Microsoft Azure
estan desplegados en una red DMZ protegida contra ciberataques
mediante multiples niveles de seguridad.

* Proteccion DDoS, Sistemas de prevencion y deteccion de
intrusiones, reglas y politicas de cortafuegos.

Comunicacion cifrada entre los clientes/dispositivos web y el servidor
MPC mediante el protocolo HTTPS.

Todos los servidores estan configurados con certificados TLS 1.2, 256 bit
AES y reforzados para una maxima seguridad.

El acceso remoto a los servidores se controla mediante certificados digitales

con nombre y autenticacion adicional basada en contrasefia. Todas las
contrasefias estan cifradas.

Todos los servidores estan protegidos contra ataques de malware mediante
un sistema de deteccién y proteccion antimalware estandar del sector.

Supervision y alerta automatizadas en tiempo real de los incidentes de
seguridad, con un equipo de asistencia dedicado a su mitigacion.

Active Directory

Cumplimiento GDPR y Backup, servidores en Europa: Datacenter en
Irlanda y backup en Holanda
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Certification

CSA STAR Certification

Actualizaciones automaéticas de politicas de

Ciberseguridad

150 20000-1:2011

150 22301:2012

150 9001:2015

Ciberseguridad — cumplimiento GDPR

Honeywell Confidential - ©2022 by Honeywell International Inc. All rights reserved.




