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La Ciberseguridad no es un estado, es un proceso
continuo que involucra a toda la organizacion.
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Solo hay dos tipos de empresas: las que
han sido atacadas y las que no saben que
han sido atacadas.

Bidaidea— Cybersecurity & Intelligence
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g bidaidea Inteligencia en materia de Cibersequridad

Gracias a la creciente convergencia entre la
seguridad fisica y la informatica, el
compromiso corporativo con la seguridad
integral ha aumentado.

“..Seqguridad Integral...”

Y en ese sentido, se han sumado a los
organigramas corporativos las areas de
inteligencia y Ciberseguridad, que aplican
de buena manera al campo de la seguridad.
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Estado del Arte
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§ bidaidea Sequridad integral
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§ bidaidea Crecimiento exponencial del loT — Internet de las Cosas

INTERNET OF THINGS loT ayudara y afectara a todos
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a bidaidea ¢Qué involucra el Ciberespacio?

Ciberespacio S_ervmos dg aplicaciones en el
ciberespacio

Entorno complejo resultante de la  gervicios de aplicacion provistos a
Interaccion entre las personas, el través del ciberespacio

software y los servicios en Internet
por medio de dispositivos
tecnologicos conectados a redes,
las cuales no existen en ningun

tipo de forma fisica
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§ bidaidea ¢Qué involucra el Ciberespacio?

Dispositivos de . . , .
P ] El Ciberespacio esta creciendo
tecnologia de las
comunicaciones (TIC) La cantidad de informacion y los dispositivos que la soportan

estan aumentando constantemente en cada sector de la vida
cotidiana. Es el Internet de Todo (IdT), lo que llamamos la
inclusion de miles de millones de maquinas, comenzando con

tabletas, teléfonos inteligentes, cajeros automaticos, instalaciones
Servicios

: : Soft de seguridad, sistemas de controles, etc. Se estima que para el
w Cib . @ ortware afo 2020 habra mas de 200 mil millones de dispositivos que se
de Internet Iberespaci integraran a este grupo.

o]

Redes
Las personas conectadas
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¢Qué involucra la Ciberseguridad?

=ntrega a

Jomicilio

PostMates
Rappi
Grubhub
Blue Apron

Amazon
Delivery

Estilo
de vida
« FitBit

* Apple Watch

Redes l

Sociales

* Twitter

* Facebook -~
o » WhatsApp :

* Instagram

Entrete-
- nimiento
{ * Spotity

bl * Google
Play

* Amazon
Video

* Roku

* Netflix

Transporte
* VBike

* Uber
po—

* Econduce

* EcoBici App

* Bosch

* Fanuc

* Rolis-Royce

Productividad
* Outlook
Finanzas * Gmail
* Apps de c * Box
Bancos l * Evernote
* Bitcoin “ « DropBox
* Mint i -
1 oo Automatizacion

Servicios
del Gobierno
* SAT

* CFE

* SCT

* INEGI

* INFONAVIT

. IMSS

* ISSSTE

La interoperabilidad y dependencia actuales del ciberespacio
crea oportunidades para ataques cibernéticos

Conexion de los PCs a internet
(conexiones tipo web, FTP, SMTP)

Conexion de la organizacion a Internet.

* (conexiones tipo APIs, socket,
puertos ( 80,8080,SSH,Telnet)

Terminales Maviles con conexion
(Webs, APP, RRSS) é¢Hay que

protegerlos? ¢Como?

Informacion en Internet
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§ bidaidea ¢Qué involucra la Ciberseguridad?

UIT-T X.1205 - Directrices para la ciberseguridad

La Ciberseguridad es el conjunto de

* herramientas

» politicas

« conceptos de seguridad

- salvaguardas de seguridad

« directrices

« enfoques de gestion de riesgos

* acciones

* capacitacion

* mejores practicas

* garantia

« tecnologias que pueden utilizarse para proteger el medio
ambiente, las organizaciones cibernéticas y los activos
del usuario
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W bidaidea | Riesgos, Amenazas y Oportunidades

\

Reputacion

Propiedad

Intelectual Continuidad

RIESGOS DE CIBERSEGURIDAD
Y SU IMPACTO

INFORMATION SECURITY
Seguridad

@ T SECURITY PHYSICAL
SECURITY

Posicion
financiera

Clientes

CYBERSECURITY

DIGITAL SECURITY

Accionistas Proveedores
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W bidaidea Actores

*  Mejora de su posicion Geopolitica o
Estados ! P P

Estratégica.
*  Ciberterrorismo como falsa bandera.
@ *  Contraterrorismo o proteccion de la
seguridad nacional. TO DOS SOMOS
Cibﬁl'dﬂliﬂCl.lOl’lt&S * Beneficio econdmico (Directo o indirecto)
- OBJETIVO

L * Acercarse a sus objetivos ideoldgicos.
Hacktivistas @ ! &

Gru Yihadistas ﬂ * Lograr la penetracion de su ideologia.
[}

SECTOR PUBLICO

'T.m ‘lm‘ * Lograr cambios en la sociedad, mediante el
Gml r ‘ uso del terror o influir en la toma de

decisiones politicas. Objetivos de alto
impacto.

dbemnda'm * Picardia, Bisgueda de desafios.

SECTOR PRIVADO

H * Venganza o beneficios econdmicos o
Actores internos @ i

ideoldgicos (En ocasiones dirigida desde el
exterior)

clb st d ’ Revelacidn de debilidades y su propio perfil.
SR CIUDADANOS

* Obtener y vender informacion valiosa.

Organizaciones privadas
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Ciberseguridad |

Estado del arte

Anything
Any Device

Anytime
Any Context

INTERNET
W 9THINGS e

Anywhere Any Business

Any Path
Any Network

W]

Reports

Published: 1 January 2022

Global Risks Report 2022

Download PDF &,

The Global Risks Report series tracks global risks perceptions among risk experts and
world leaders in business, government, and civil society. It examines risks across five
categories: economic, environmental, geopolitical, societal, and technological. Every year
the report also analyses key risks to explore further in deep-dive chapters—these could
be risks that feature prominently on our survey, those for which warning signs are
beginning to surface, or potential blind spots in risk perceptions.

0000

https://www3.weforum.org/docs/WEF T,

e Global Risks Report 2022.pdf



https://www3.weforum.org/docs/WEF_The_Global_Risks_Report_2022.pdf

§ bidaidea Entorno Actual

Todas las CIBERAMENAZAS no son iguales

Amenazas Espionaje Crimen

L . Hacktivistas
molestas Econémico Organizado

] ; . | Difamacién |
Objetivo | Puntos de : Ven,tajg : Animo de Prensa & |
I acceso | Econdmica | lucro I politica |
R —— N — I — | I e M |
| | | | |
. I Bothets& | Advgnced I R.Ob o de I Anonymous & |
Ejemplo | Spam | Persistent | tarjetas de Lulzsec
| P | Threat (APT) I__ crédito _ |

Dirigida i_ (%) E @) _i @ EI: @
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§ bidaidea Desafios y Tendencias

Tipo de Ataques

Distributed Denial of Service (DDoS) is an attack in which

a master program sends data heavy traffic from multiple A vulnerability in the system
systems to few targeted servers and cripples them, usually that bypasses normal
mission critical servers security authentications to Malicious software that is
enter a system used to disrupt operations,
gather or modify sensitive
information

DDoS
Backdoor

Attacker secretly
relays/ alters the
communication

Malware between two systems

Man in the middle

Ransomware
Software vulnerability 4

A type of malicious software

Some systems run on outdated or designed to block access to a
unsupported software that have computer system until a sum
vulnerabilities that are hard to patch of money is paid
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Crecimiento Exponencial del loT

It took 25 years
to connect 10B
devices

@
/It will take only 5 more
years to connect 30B

devices
[Ea
[=]
- ®
3 20B of which will be
- loT devices
- é
= % Healthcare will be a
leading loT adopter
[=] e @

.

DIVersidad deldisSpoesItivesi ol

69.80.112.121

= Sy

109.58.145.72

76.104.198.218
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* SHODAN

EXPOSE ONLINE DEVICES.

WEBCAMS. ROUTERS.
POWER PLANTS. IPHONES. WIND TURBINES.
REFRIGERATORS. VOIP PHONES.

TAKE A TOUR

[TFreesionor |

Shodan es un motor de busqueda en el que, a
diferencia de Google y otros buscadores, no
podemos buscar, por ejemplo, una imagen o un
texto.

Este motor de busqueda esta enfocado unicamente
a buscar sistemas y servicios conectados a internet .
Por este motivo, Shodan esta clasificado como uno
de los motores de busquedas mas peligrosos, por
todo el contenido que tiene.

Podemos hacer todo tipo de busquedas dentro de su
ambito, incluso podemos utilizar los dorks que
incluye este motor de busquedas, como por ejemplo
el dork country:es , que nos permite buscar por
paises, en este caso Espafia.

Qué es Shodan: Motor de Busqueda loT

®% SHODAN

*% Exploits

Spain
Thailand
Argentina

Automated Tank Gauge
Telnet

1024

8081

HTTP (8181)

TOP ORGANIZATIONS
ToT

Uarnet

TzOV Biznes i Technologii
Ole Comunicacion S.I.
Wiltel Comunicaciones SA

TOP PRODUCTS

29453
3,595
3175
3,080
2,679

53,345
1,426
33

2,708
1322
980
954
79

hacked-router-help-sos Q

*% Maps

109.229.188.171

LLP Asket

Bl Kazakhstan, Petropaviovsk

Details

186.224.236.151
Omni Telecomunicacoes Ltda

I8 Brazil, Caldas Novas
Details

37.152.144.158
I

Ole Comunicacion S.I.

& Spain
Details

101.108.190.49

Explore

Enterprise Access

Contact Us

:29:42:b7

AC: ©0:27:22:39:
HACKED-ROUTER-HELP-S0S-HAD-DUPE-PASSW!

Cyvbersecurity & Intelligence
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https://www.shodan.io/

§ bidaidea Sequridad Integral

/5

Ud

UNES Ejemplos

EMé& Espaia

Asi es el Jackpotting, el hackeo que permite retirar 40
billetes cada 23 segundos

La modalidad se extiende en EEUU y preocupa al Servicio Secreto

xxxxxxx

Cae en Espafia el 'hacker' de los 10.000 millones, el
ciberladrén mas importante del mundo: Carbanak

https://www.youtube.com/watch?v=083s802WMwO0
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El reto: |a
incorporacion
constante de nueva
tecnologia en las
organizaciones
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Actualizacion Continua

DISASTROUS
Cause irreversible
damage

DISRUPTIVE

Disrupt corporate and
operational
processes.

Enable information
stealing

&
®

lllegal remote Tampering with

monitorig temperature controls

Spying via video Accessing classified Snooping on calls

and microphone information

---------------------------------------------------------------------------------

o

Cyvbersecurity & Intelligence
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§ bidaidea Ejemplo: Riesgos loT

IP-Connected Security Systems

Many use proprietary radio Disable camera to allow physical

break in.

frequency technology that lack

authentication and encryption. ™

Hijack camera to spy on employees
usage of computers, passwords,
applications, designs.

Attackers can form radio signals

to send false triggers and Use as launching point for DDoS

"
=Ly
"’

access system controls. attacks.

_ User compute capability to ex-filtrate
" large amounts of datas.
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§ bidaidea Ciberseguridad en CCTV

Red interna Red externa

NVR N

camaras
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Productos especializados

B
o—l—-o0
'" !!i

PROTECCION DE RED DOMOTICA / l1oT / CCTV

Los appliances de Bidaidea aportan Ciberseguridad de nivel
empresarial y doméstica en una solucidn completa (all-in-one),
sencilla y asequible para proteger a empleados y familia, redes y
datos de los cibercriminales. Un dispositivo Unico que ofrece
seguridad multicapa integrada, Firewall, VPN, IPS, antivirus, anti-
Bot, visibilidad y control de aplicaciones, filtrado URL y seguridad
de correo electrénico, todo ello en un formato desktop ligero y
compacto. Bidaidea ofrece el mismo paquete de seguridad lider
que el utilizado para las compafiias Fortune 100 / IBEX 35.
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§ bidaidea Ciberseguridad en CCTV

Red interna Red externa
\ 5 _| Centro de
.. \ LT L=M=] Mandoy
% .ﬂ\ T : ' Control

NVR ;%:?1 f,”“ \

Switch

© INTERNET

camaras

OT / loT
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ISOC

Sistema de

Sistemna de
1 Administracién de
a Videovigilancia IP
Proveedor Unificado de Seguridad.

Aumente su seguridad integral y eficiencia a
través de la administracidon y monitorizacion

unificada de todas sus operaciones de

seguridad.

YSN343qu38wv

Mejor toma de decisiones.
Vision 3602, Administracion integral de

amenazas y riesgos

Cybersecurity & Intelligence g bidaidea Pdgina 30
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ISOC

ogica

-

Innovacion Tecnol

NUEVO MODELO DE CIBERSEGURIDAD

f FUTURO

TRADICIONAL

Reaccién m

Minimizar danos
Retomar control

REACTIVO

Capacidad de Respuesta en
- 9 tiempo real
20% \?ﬁ- Evitar danos -> Prevenir
n ?

llllll SIS EEEER AN EENN R Preuentl“u .""""".\{,’_‘i
. \? PREVENTIVO
80% \ k FOCO EN LOS
........................ ProactiVo .........ccccoivivmmmmmrminmimmnmnrinsnses NUEVOS CANALES
ANTICIPACION
. REDUCCION DE
INCERTIDUMBRE
Reactivo RESILENCIA
1M #ﬁﬁaﬁ SUPERANDO LIMITES
[ ) e INTELIGENCIA DE
CONTEXTO

Basico

0BSOLETO

COSTOSO E
INEFICIENTE

SIEMPRE
POR DETRAS

SIN CONTEXTO
FRACASO
LIMITADO

Percepcion Percepcion
global parcial

Tiempo

Cybersecurity & Intelligence
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Conclusiones

Seguridad integral, ese desafio “Unificacion”

La mayoria de las empresas utilizan diferentes proveedores de seguridad y
diferentes tecnologias de seguridad en su entorno.

Ataques Hibridos “Enemigo invisible”

Combinan medios convencionales y no convencionales, ya sea por parte de paises o
actores no estatales para obtener objetivos especificos y estan por debajo del nivel para
declararse como guerra.

Creciente amenaza “Ciberinteligencia”

La ingente cantidad de nuevas amenazas a todos los dispositivos electronicos que usamos
a diario ha hecho que los fabricantes de hardware hayan descuidado la seguridad del
Internet de las Cosas (por sus siglas en inglés |oT).

La Seguridad es una inversion, no un gasto...
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La Ciberseguridad no es un estado, es un proceso
continuo que involucra a toda la organizacion.

Mikel Rufian Albarran

Managing Director — Head of Global Cybersecurity, Intelligence & Industry Lab

Mikel.rufian@bidaidea.com
@ reif: (+34) 670 025 091

, @mrufian
m es.linkedin.com/in/mikelrufian

www.mikelrufian.com
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§ bidaidea Nuestro Offering

Productos Especializados Centro de Servicios 24x7 (iSOC)

Alianzas estratégicas con los mejores Soluciones especializadas en

fabricantes Ciberseguridad & Inteligencia

Outsourcing 1+D+i

Investigacion, desarrollo e innovacion

Externalizacién de personal

especialista

-
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Espaiia — EEUU - Brasil — Colombia — México — Peru - Portugal



