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Sólo hay dos tipos de empresas: las que 
han sido atacadas y las que no saben que 
han sido atacadas.

Bidaidea– Cybersecurity & Intelligence



Gracias a la creciente convergencia entre la 
seguridad física y la informática, el 
compromiso corporativo con la seguridad 
integral ha aumentado. 

“…Seguridad Integral…”

Y en ese sentido, se han sumado a los 
organigramas corporativos las áreas de 
inteligencia y Ciberseguridad, que aplican 
de buena manera al campo de la seguridad.

Inteligencia en materia de Ciberseguridad
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Estado del Arte



Seguridad integral
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Crecimiento exponencial del IoT – Internet de las Cosas



Hoy en día los datos
se convierten en
nosotros mismos



¿Qué involucra el Ciberespacio?



¿Qué involucra el Ciberespacio?



¿Qué involucra la Ciberseguridad?

• Conexión de los PCs a internet 
(conexiones tipo web, FTP, SMTP)

• Conexión de la organización a Internet.

• (conexiones tipo APIs, socket, 
puertos ( 80,8080,SSH,Telnet) 

• Terminales Móviles con conexión 
(Webs, APP, RRSS) ¿Hay que 
protegerlos? ¿Como?

• Información en Internet



¿Qué involucra la Ciberseguridad?



CIBERSEGURIDAD

Reputación

Continuidad

Seguridad

Clientes

ProveedoresAccionistas

Posición 
financiera

Legal

Propiedad 
Intelectual RIESGOS DE CIBERSEGURIDAD

Y SU IMPACTO

Riesgos, Amenazas y Oportunidades



“Hoy en día los datos se 
convierten en nosotros 

mismos”

DEEP WEB

Deep Web



TODOS SOMOS 
OBJETIVO

SECTOR PÚBLICO

SECTOR PRIVADO

CIUDADANOS

Actores



Ciberseguridad
Estado del arte 
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Amenazas

molestas

Espionaje 

Económico

Crimen 

Organizado
Hacktivistas

Objetivo
Puntos de 

acceso

Ventaja

Económica

Anímo de 

lucro

Difamación

Prensa & 

Política

Ejemplo
Botnets & 

Spam

Advanced

Persistent

Threat (APT)

Robo de 

tarjetas de 

crédito

Anonymous & 

Lulzsec

Dirigida

Persistente

Todas las CIBERAMENAZAS no son iguales

Entorno Actual



Tipo de Ataques

Desafíos y Tendencias



Crecimiento Exponencial del IoT

Diversidad de Dispositivos IoT



Shodan es un motor de búsqueda en el que, a
diferencia de Google y otros buscadores, no
podemos buscar, por ejemplo, una imagen o un
texto.
Este motor de búsqueda está enfocado únicamente
a buscar sistemas y servicios conectados a internet .
Por este motivo, Shodan está clasificado como uno
de los motores de búsquedas más peligrosos, por
todo el contenido que tiene.
Podemos hacer todo tipo de búsquedas dentro de su
ámbito, incluso podemos utilizar los dorks que
incluye este motor de búsquedas, como por ejemplo
el dork country:es , que nos permite buscar por
países, en este caso España.

Qué es Shodan: Motor de Búsqueda IoT

https://www.shodan.io/


Algunos Ejemplos

https://www.youtube.com/watch?v=083s802WMw0

Seguridad Integral



El reto: la 
incorporación 
constante de nueva 
tecnología en las 
organizaciones



Actualización Continua



Ejemplo: Riesgos IoT



La Solución: 
Seguridad 
Integral
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Ciberseguridad en CCTV



Los appliances de Bidaidea aportan Ciberseguridad de nivel
empresarial y doméstica en una solución completa (all-in-one),
sencilla y asequible para proteger a empleados y familia, redes y
datos de los cibercriminales. Un dispositivo único que ofrece
seguridad multicapa integrada, Firewall, VPN, IPS, antivirus, anti-
Bot, visibilidad y control de aplicaciones, filtrado URL y seguridad
de correo electrónico, todo ello en un formato desktop ligero y
compacto. Bidaidea ofrece el mismo paquete de seguridad líder
que el utilizado para las compañías Fortune 100 / IBEX 35.

PROTECCIÓN DE RED DOMÓTICA / IoT / CCTV
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Productos especializados
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Ciberseguridad en CCTV

Centro de 
Mando y 
Control

VPN

OT / IoT IT



iSOC
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Bidaidea Integral Security Center.

Proveedor Unificado de Seguridad.

Aumente su seguridad integral y eficiencia a 

través de la administración y monitorización

unificada de todas sus operaciones de 

seguridad.

Mejor toma de decisiones.

Visión 360º, Administración integral de 

amenazas y riesgos

24x7



NUEVO MODELO DE CIBERSEGURIDAD

FUTURO TRADICIONAL

iSOC



Conclusiones



Conclusiones Seguridad integral, ese desafío “Unificación”

• La mayoría de las empresas utilizan diferentes proveedores de seguridad y 
diferentes tecnologías de seguridad en su entorno.

Ataques Híbridos “Enemigo invisible”

• Combinan medios convencionales y no convencionales, ya sea por parte de países o 
actores no estatales para obtener objetivos específicos y están por debajo del nivel para 
declararse como guerra.

Creciente amenaza “Ciberinteligencia”

• La ingente cantidad de nuevas amenazas a todos los dispositivos electrónicos que usamos 
a diario ha hecho que los fabricantes de hardware hayan descuidado la seguridad del 
Internet de las Cosas (por sus siglas en inglés IoT). 

La Seguridad es una inversión, no un gasto…
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Gobierno, Riesgo y Cumplimiento

Consultoria y Auditoria Tecnica

Alianzas estratégicas con los mejores

fabricantes

Productos Especializados
Soluciones especializadas en

Ciberseguridad & Inteligencia

Centro de Servicios 24x7 (iSOC)

Externalización de personal 

especialista

Outsourcing

Campus Bidaidea

Formación y Concienciación
Investigación, desarrollo e innovación

I+D+i

Nuestro Offering
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España – EEUU - Brasil – Colombia – México – Perú - Portugal

www.Ciberseguridadbidaidea.com


